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KYBERTURVALLISUUS OPETUKSESSA WEBINAARIT

Á Ti 21.03.2017 klo 14-15, Jarmo Nevala, Jyväskylän ammattiopisto

Á Ma 28.03.2017 klo 14-15, F-Secure, Tietoturva-asiantuntija Erkki Mustonen

Á Tieto-/kyberturvallisuuden käytännön haasteet.

Á Katsaus uhkatekijöihin käytännön esimerkein 

Á Suojautuminen ja parhaat käytänteet

Á Ke 29.03.2017 klo 14-15, Jyväskylän yliopisto, Professori Martti Lehto

Á Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi.

Á Ti 04.04.2017 klo 15-16, Viestintävirasto,  Arttu Lehmuskallio

Á Aihe tarkentuu myöhemmin



KYBERTURVALLISUUDEN SUURIMMAT ONGELMAT



KYBERTURVALLISUUDEN TILANNE

Á How can we prevent these?

Á By teaching young people the right ways



POHDITTAVAA NÄIN ALUKSI

Á Luetko työpaikan tietokoneella henkilökohtaista sähköpostiasi?

Á Tarkistatko työpaikan sähköpostin omalla laitteella? (BYOD)

Á Miten teidän työpaikalla on opastettu tietoturvaan?

Á Mitä kaikkea teidän tunnuksillanne voidaan tehdä (Työ vs. Henkilökohtainen)

Á óJos tuote on ilmainen, sinª olet tuote!ó

Á Perinteinen google haku

Á óhow hackmacbookairó ð701 000 hakuosumaa

Á óhow hackwindows10ó ð2 660 000 hakuosumaa

Á ócreatinghackingtoolsó ð774 000 hakuosumaa



AJANKOHTAISTA ð1/2



AJANKOHTAISTA -2/2



NYKYPÄIVÄN ONGELMAT, KLIKKIOTSIKOINTI



KUINKA TÄRKEÄNÄ OSA-ALUEENA NÄET TIETOTURVAN 

OPETUKSESSA? N=250 

Lähde: https://www.jao.fi/fi/Jyvaskylan-koulutuskuntayhtyma/Kehittaminen/Paattyneet-hankkeet/2016-paattyneet-hankkeet/Toisen-asteen-kyber

https://www.jao.fi/fi/Jyvaskylan-koulutuskuntayhtyma/Kehittaminen/Paattyneet-hankkeet/2016-paattyneet-hankkeet/Toisen-asteen-kyber


MITÄ SEURAAVIA TIETOTURVAUHKIA OLET HENKILÖKOHTAISESTI 

KOHDANNUT TYÖSSÄ TAI VAPAA-AJALLA? N=250



MIHIN VOIMME LUOTTAA?

Á Twitter

Á Gmail

Á Video- ja kuvamanipulaatiot

Á https://www.facebook.com/ylejoensuu/videos/

10154457282322449/

Á Valesähköpostin lähettäminen

https://www.facebook.com/ylejoensuu/videos/10154457282322449/


ILMAISET OHJELMAT

Á Jos tuote on ilmainen, niin sinä olet se tuote

Á Mihin sovellukseen voit luottaa

Á Mitä tietoa ne keräävät

Á Mainosverkot



ESIMERKKI 1. KUMPI ON AITO JA KUMPI HUIJAUS?



SOSIAALINEN MEDIA



KUKA TAHANSA VOI JOUTUA VAHINGOSSA UHRIKSI



SOSIAALINEN MEDIA, RIKOSILMOITUKSET SUOMESSA

Lähde: Poliisin tilastopalvelu, tilastopalvelu@poliisi.fi  



CASE: APPLE ID, SALASANAN NOLLAUS

Á Salasanan palauttaminen

Á Palautuskysymykset useimmiten kyseenalaisia

Á Kuinka moni osaisi vastata näihin kysymyksiin?

Á Voisiko joku kerªtª nªitª vastauksia tekemªllª óTutkimustaó



KIRISTYSHAITTAOHJELMAT

Á Riski on todella suuri

Á Datan menetys

Á Esimerkki: Citadel

Á Haittaohjelma luotu 2011

Á Tekijä jäi kiinni 2015-2016

Á Saastutettiin 11 miljoonaa tietokonetta eri puolilla 

maailmaa

Á Vahinkojen arvio yli 500 miljoonaa dollaria

Á Troijalaista on käytetty muun muassa uhrien 

pankkitietojen varastamiseen ja tiedostojen 

lukitsemiseen kiristystarkoituksessa

Lähde: http://www.bbc.com/news/technology-39364968& https://safeandsavvy.f-secure.com/2017/02/21/why-ransomware-is-so-good-at-ripping-you-off/

http://www.bbc.com/news/technology-39364968
https://safeandsavvy.f-secure.com/2017/02/21/why-ransomware-is-so-good-at-ripping-you-off/


MITEN SEURATA / TESTATA ONKO OMA TUNNUS VUOTANUT

Á https://haveibeenpwned.com

Á Troy Hunt

https://haveibeenpwned.com/


ESIMERKKI 2. SÄHKÖPOSTIHUIJAUKSET



https://elisa.fi/asiakaspa

lvelu/aihe/sopimusehdo

t/ohje/tietosuojaperiaa

tteet/

https://elisa.fi/asiakaspalvelu/aihe/sopimusehdot/ohje/tietosuojaperiaatteet/


ASIA VOIDAAN ESITTÄÄ USEALLA ERI TAVALLA



KELTAINEN HUOMIOLIIVI TAI ORANSSI TAKKI

Á Kuin näkymättömyysviitta!!!

Á Kun se on päällä, työntekijät luulevat helposti, että 

henkilö voi kulkea missä tahansa ja ystävällisesti 

päästävät tämän jopa etenemään



RUSSIAN PHOTOGRAPHER USES FACIAL RECOGNITION TO FIND 

PEOPLE HE SNAPS ON SUBWAY, AND THE RESULTS ARE SCARY

Á "Your Face is Big Dataò

Á Valokuvaajakuvasisatunnaisesti100 henkilöämetrossa

Á Avoimenlähdekoodinkasvojentunnistusohjelma

Á TunnisteenhakuðVkontakte

Á Tunnistusprosentti70%

Lähde: http://www.ilknowledge.com/2016/12/russian-photographer-uses-facial.html

http://www.ilknowledge.com/2016/12/russian-photographer-uses-facial.html


WHATSAPP & TELEGRAM

HACKING

Á Check Point Discloses Vulnerability that Allowed 

Hackers to Take over Hundreds of Millions of 

WhatsApp & Telegram Accounts

Á by EranVaknin, Roman Zaikinand Dikla Barda, Check 

Point Researchposted 15/03/2017

Á Demo

Á WhatsAppandTelegram

Lähde: http://blog.checkpoint.com/2017/03/15/check-point-discloses-vulnerability-whatsapp-telegram/

http://blog.checkpoint.com/2017/03/15/check-point-discloses-vulnerability-whatsapp-telegram/
https://youtu.be/UR_i5XSAKrg
https://youtu.be/26Ih4xTcP-E
http://blog.checkpoint.com/2017/03/15/check-point-discloses-vulnerability-whatsapp-telegram/


Lähde: https://www.enterpriseirregulars.com/104084/roundup-internet-things-forecasts-market-estimates-2015/ (November 2015)

https://www.enterpriseirregulars.com/104084/roundup-internet-things-forecasts-market-estimates-2015/


VERKKOON KYTKETTY LAITE ON LÖYDETTÄVISSÄ

Á Shodan.io - https://www.shodan.io/

Á Riddler.io - https://riddler.io/

Á Censys.io - https://censys.io/

Á Zoomeye.org - https://www.zoomeye.org

Á é

Á é

https://www.shodan.io/
https://riddler.io/
https://censys.io/
https://www.zoomeye.org/





