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KYBERTURVALLISUUS OPETUKSBSSERINAARIT

A Ti21.03.2017 klo 145, Jarmo Nevala, Jyvaskylan ammattiopisto
A Ma 28.03.2017 klo 145, FSecure, Tietoturvasiantuntija Erkki Mustonen

A Tieto-/kyberturvallisuuden kaytannon haasteet.

A Katsaus uhkatekijoihin kaytannon esimerkein

A Suojautuminen ja parhaat kaytanteet
A Ke 29.03.2017 klo 145, Jyvaskylan yliopisto, Professori Martti Lehto

A Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi.
A Ti04.04.2017 klo 186, Viestintavirasto, Arttu Lehmuskallio

A Aihe tarkentuu myéhemmin
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KYBERTURVALLISUUDEN TILANNE

Data breaches are here to stay

Data breaches have become part of daily news. As of this writing, several prominent data breach incidents
have been publicly disclosed. They attracted a lot of media attention and prompted everyone to ask,

“How secure is our data?” The incidents that recently made headlines include:

A How can we prevent these?

A By teaching young people the right ways



POHDITTAVAA NAIN ALUKSI
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Luetko tyOpaikan tietokoneella henkilokohtaista s&dhkdpostiasi?

Tarkistatko tyOpaikan sdhkdpostin omalla laitteella? (BYOD)

Miten teidan tyopaikalla on opastettu tietoturvaan?

Mita kaikkea teidan tunnuksillanne voidaan tehda (Tyo vs. Henkilokohtainen)

60Jos tuote on 1|l mai nen, Si n?@& ol et tuotel o

p>X

Perinteinen google haku

A 6how hackmacbooka i @761 000 hakuosumaa
A 6how hackwindows1 0 &2 660 000 hakuosumaa
A écreatinghackingoolsd 6 774 000 hakuosumaa



AJANKOHTAISTAS 1/2

TIETOTURVA

Palvelu kehui julkisesti, ettei
sita ole ikina murrettu -
hakkeroitiin heti parissa
minuutissa
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greddlt PROGRAMMING | kommentit | muut keskustelut (1)

Company with an HTTP-served login form filed a Firefox bug complaining about a security warning
bugzilla.mozilla.org

lisdtty 3pdivda sitten, lisdnnyt buddybiscuit

738 kommenttia jaa

parhaat 200 kommenttia nayta soo
jarjestd jonkun mukaan: paras «

[-] HurtlesIntoTurtles 255 pistettd 2pdivaa sitten
I am going to bed now. I fully expect this site to be either defaced or offline when I wake up.



AJANKOHTAISTA-2/2

TIETOTURVA

]

F-Securen testin masentava

] ] L
tulos: joka toinen lankesi

L ] L

huiljausviestiin
F-Securen Red Team -asiantuntijat ldhettivit LinkedIn-palvelusta ldhetetylta
viestilta nayttivan sihkopostin. Toisessa kokeessa lihetettiin sdhkoposti, jossa
pyydettiin tyontekijoéitd kirjautumaan tyétunnuksillaan huijausportaaliin. Viestin

vastaanottajista 26 prosenttia klikkasi linkkia paastikseen portaaliin ja 13
prosenttia syotti portaaliin tyotunnuksensa.

“On ylliattdvad, mitd kaikkea ihmiset klikkaavat tydskennellessddan. He eivat ole
tyhmid, mutta eivat vain odota joutuvansa huijatuksi”, F-Securen tietoturva-
asiantuntija Tom Van de Wiele sanoo tiedotteessa.



NYKYPAIVAN ONGELMAT, KLIKKIOTSIKOINTI

TIETOTURVA

Suomi.fi-palvelusta loytyi vakava

Onneks1 l6ytdjédna oll Viestorekisterikeskuksen oma kehitystiimi. Haavoittuvuus

on nyt korjattu.

HAAVOITTUVUUDET

Melkoinen tietoturvamoka -

salasanoja sailyttava sovellus
helposti hakkeroitavissa

Nama kaksi vikaa LastPass korjasi valittomasti. Tarvittavat paivitykset
tapahtuvat automaattisesti eika kayttdjien tarvitse vaihtaa salasanojaan.




KUINKATARKEANA OSAALUEENA NAET TIETOTURVAN

OPETUKSESSA? N=250

sum 1%

M Erittdin tarkea

W Tarked

En osaa sanoa
Vahan merkitysta

m Merkitykseton

B 54%

Lahdehttps://www.jao.fi/fi/lJyvaskytaaulutuskuntayhtyma/Kehittaminen/Paattyrbahkkeet/201&aattyneethankkeet/Toiserasteenkyber



https://www.jao.fi/fi/Jyvaskylan-koulutuskuntayhtyma/Kehittaminen/Paattyneet-hankkeet/2016-paattyneet-hankkeet/Toisen-asteen-kyber

MITA SEURAAVIATIETOTURVAUHKIA OLET HENKILOKOHTAISES

KOHDANNUT TYOSSA TAIVAPAAAJALLA? N=250

Paatelaitteeni on varastettu tai havinnyt

Olen menettanyt tarkeita tietoja laiterikon tai
vastaavan takia

Nigerialaiskirjeet (petos, jolla pyritddn saamaan — 132
rahaa) 85
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Virtuaaliomaisuusrikokset (esim. pilvipalveluun + 7
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Tyopaikkani tietoja on vuotanut
paatelaitteeltani

tallennettujen tiedostojen kaappaaminen)

Harhaanjohtavan tiedon jakaminen r 19
|
Trollaus (esim. provosoiva kommentti F 66
keskustelupalstalla) | 13
\

Nettikiusaaminen . 18

Lol )

Identiteettini on varastettu ja sitd on
vadrinkdytetty
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Minulta on yritetty urkkia tai vakoilla
tyotehtaviini liittyvia tietoja

()]

Kayttdjatunnuksesi ja salasanasi on varastettu ja
niitd on vaarinkaytetty
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Verkkokauppahuijaukset (myos yksityisten W Vapaa-ajalla ™ Tyodssa N

valinen kauppa)
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Kiristysohjelmat / Ransomware (tietokoneen
lukituksen poistaminen lunnaita vastaan)
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Turvapaikka @turvapaikka - 21. helmikuuta
ltsenaisyyspaiva on ehka hauskin itsepetos mita Suomessa eletaan.
Juhlitaan mita ei ole ja palkitaan ne jotka eivat ole palkintoa ansainneet

MIHIN VOIMME LUOTTAA?

EDUSKUNTAVAALIT o Eduskuntavaall - 17 helmikuuta
Itsenaisyyspaiva on ehka hauskin itsepetos mita Suomessa eletaan.
Juhlitaan mita ei ole ja palkitaan ne jotka eivat ole palkintoa ansainneet

llja presidentiksi presidentiksi - 17 helmikuuta
. ) Itsenaisyyspaiva on ehka hauskin itsepetos mita Suomessa eletaan.
A Twitter Juhlitaan mita ei ole ja palkitaan ne jotka eivat ole palkintoa ansainneet
A Gmail
- . . . . e Kyuma Aihe @KuumaAihe - 16. helmikuuta
A Video ja kuvamanlpulaatlot ”‘t Itsenaisyyspaiva on ehka hauskin itsepetos mita Suomessa eletaan.

; ) _ WETE Juhlitaan mita ei ole ja palkitaan ne jotka eivat ole palkintoa ansainneet
A https://www.facebook.com/ylejoensuu/videos/

10154457282322449/

) L oL L EDUSKUNTAVAALIT (0 Eduskuntavaall - 16 helmikuuta
A Valesah kopostln lahettaminen Itsenaisyyspaiva on ehka hauskin itsepetos mita Suomessa eletaan.

Juhlitaan mita ei ole ja palkitaan ne jotka eivat ole palkinioa ansainneet

Suomen Aivopesu = SuomenAivopesu - 15 helmikuuta
Itsenaisyyspaiva on ehka hauskin itsepetos mita Suomessa eletaan.
Juhlitaan mita ei ole ja palkitaan ne jotka eivat ole palkintoa ansainneet



https://www.facebook.com/ylejoensuu/videos/10154457282322449/

ILMAISET OHJELMAT

Mirror

App2U

A Jos tuote on ilmainen, niin sina olet se tuote

Ve

A Mihin sovellukseen voit luottaa

Versic 1.0.3 voi kayttaa seuraavia;

@ Laitteen ja sovelluksen historia

Ve

A Mita tietoa ne keraavat

nouda kaynnissa olevat sovellukset
A Mainosverkot Q Sisint

tarkka sijainti (GPS- ja verkkopohjainen)

lg Valokuvat/media/tiedostot

USB-tallennustilan sisallen lukeminen v

Kohteen Mirror paivittaminen voi lisata ryhmiin :
. G Sulje
automaattisesti uusia oikeuksia. Lisatietoja



ESIMERKKI 1. KUMPI ON AITO JA KUMPI HUIJAUS?

P Login to your PayPal a0 X P Login to your PayPal =@ X
“— C | & PayPal, Inc. [US] | https://www.paypal.« ¥1 | : & C | & Secure | https://www.paypal.com- I& ¢
P PayPal P PayPal
Email Email
Password Password

One real, one fake, your account is at stake.



SOSIAALINEN MEDIA

Arvotaan kuvan pihasaunal
Jos tahdot mukaan kisaan niin TYKKAA sivuistamme seka JAA tama kuva.
Arvonta jo 1.4.16! Onnea arvontaan ja oikein mukavaa kevatta Kaikille! (&)

y Tykkaa ¥ Kommentoi » Jaa
OO:.? 471t Aikajarjestyksessa ~
9 643 jakoa

Nayta aiemmat kommentit

D 5.1.2016 2021:58 Otsikko: MV-sivuston vastainen kampanja toi tappouhkauksia: *Soittoja 15 minuutin vélein”

Haista sina saatanan vajakki _ marannyt sian vittu.

Tuolla larvilla tietysti toivoisi, etta joku edes raiskaisi.

" "
(_profl Y |
NIf)a Ieea

Ja jos @Nordea_Aspa arvoista on eri mielta niin tallaisen oksennuksen voi
ystavallisesti osoittaa heille, ei minulle

. . 0 2 Follow

hei voisitko tappaa itsesi
mahdollisimman pian kiitos

o
>

tavallinen, ystavallinen Kieli toimii
kommunikaation valineena kuitenkin paljon paremmin



KUKA TAHANSAVOI JOUTUAVAHINGOSSA UHRIKSI

Aikajana Tietoja Kaverit & yhi=izta Kuvat Lisad ~

TUNNETKO HENKILON MAURI?

Jos haluat ndhda, mitd han jakaa kaveriensa kanssa, lahetad hanelle kaveripyynto

AT o

WTFFL.....7r1php30udi —

i3 17 muuta.

rivate Video
Views: 80,131

KAVERIT - 4 2235 {2

-



SOSIAALINEN MEDIA, RIKOSILMOITUKSET SUOMESSA

ILmoitusten lukumaara koko maassa
tekopaikka = internet

liImoituksessa mainittu *faceboo* lkm

IImoituksessa mainittu *sosiaalinen and.s media* lkm
kaikki ilmoitukset [km (tekopaikka internet)

ILmoitusten lukumaara koko maassa

Ei tekopaikka suodatusta

lImoituksessa mainittu *faceboo* lkm

liImoituksessa mainittu *sosiaalinen and.s media* lkm
kaikki ilmoitukset lkm

Lahde: Poliisin tilastopalvelu, tilastopalvelu@poliisi.fi

2014 2015 2016 (01.01-6.11)

1947 2354 2523
108 142 154
15780 22851 26860

2014 2015 2016 (01.01-6.11)

6387 7530 7006
381 474 516
925680 958908 814137



CASE:APPLE ID, SALASANAN NOLLAUS

A Salasanan palauttaminen

A Palautuskysymykset useimmiten kyseenalaisia

A Kuinka moni osaisi vastata naihin kysymyksiin?

A Voi si

k o

j oku

ker @2t @

na |t a
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Reset Password

Answer Security Questions

Mika oli suosikkiopettajasi nimi ala-asteella?

Mika on unelma-ammattisi?

a

O TL



DON'T BECOME A RANSOMWARE VICTIM!

Know how to prevent an infection and be prepared to recover your data if you do get hit.

KIRISTYSHAITTAOHJELMAT @ @ @

AVOID DON'T KEEP BACK UP

. . . . unknown links, ads, download unverified software up to date data and files to a
A R |Sk| on tode | |a SuUuri and websites attachments or apps and patch known secure location daily
vulnerabilities or even hourly
) {if ible)
A Datan menetys i

A EsimerkkiCitadel

A Haittaohjelma luotu 2011
A Tekija jai kiinni 2012016 F-Secure &
A Saastutettiin 11 miljoonaa tietokonetta eri puolilla
maailmaa -
A Vahinkojen arvio yli 500 miljoonaa dollaria
A Troijalaista on kaytetty muun muassa uhrien
pankkitietojen varastamiseen ja tiedostojen .

lukitsemiseen kiristystarkoituksessa 2012 20m
New ransomware famllles by year of dlscovery.

Lahdehttp://www.bbc.com/news/technoloe39364968% https://safeandsavvgdcure.com/2017/02/21/wiransomwareis-so-good-at-rippingyou-off/



http://www.bbc.com/news/technology-39364968
https://safeandsavvy.f-secure.com/2017/02/21/why-ransomware-is-so-good-at-ripping-you-off/

MITEN SEURATA /TESTATA ONKO OMATUNNUS VUOTANUT

Toimen b
A
WARFRAME
LV
BRRTLERS
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|
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A https://haveibeenpwned.com
A Troy Hunt

tumblr.

[';--have i been pwn:e_.d?]

Check If you have an account that has been compromised in a data breach



https://haveibeenpwned.com/

ESIMERKKI 2. SAHKOPOSTIHUIJAUKSET

VERKKOPANKIN TURVALLISUUS Roskaposti  x =
S5-PANKKI <verkkopankini@s-pankki.fi> 8.59 (10 tuntia sitten) - v

-> Hecipients |=

' Ole varovainen tamén viestin kanssa. Tata muistuttavia viesteja on kaytetty ihmisten henkilokohtaisten tietojen varastamiseen.

S-PANKKI OY
MALMINKAARI 13
00700 HELSINKI
15-03-2017

Hyva asiakas,

Huomaa, etta verkkopankin on paattymassa. Taman palvelun jatkuvan keskeytyksetta napsauttamalla alla olevaa kuvaketta
manuaalisesti paivittaa tilisi.

Suoritettuanne tilinne paivitysta varten annetut ohjeet, asiointitilinne sahkainen kayttddnotto palautuu automaattizesti eika
teidan tarvitse tehda muita lisatoimenpiteita. Kun automaattinen paivitys on valmis saatte puhelun verkkopankin palveluista
vastaavalta osastolta joka antaa teille lisatietoja paivityksesta.

klikkaa tasta
Ystavallisin terveisin,

Asiakaspalvelu
S-Pankki Verkkopankin.



Lataa selvitys

liso

Yrityksiin kohdistuvat kyberuhat 2016

https://elisa.fi/asiakaspa
lvelu/aihe/sopimusehdo
t/ohje/tietosuojaperiaa
tteet/

Helsingin seudun
kauppakamarin "Yrityksiin
kohdistuvat kyberuhat 2016" -
selvitys on tutkinut
suomalaisyritysten
varautumista tietoverkkoihin
kohdistuviin uhkiin,

Selvityksen tavoitteena on
tukea ja kehittaa yritysten
omaa riskienhallintatyota.
Kyselyn lopputulema on
kaytannonlaheinen
tarkistuslista, jonka
lapikaymalla yritysten
paattajat saavat kasityksen
erilaisista uhista ja siita miten
uhkiin voi varautua.

Selvitys antaa vastaukset mm.
seuraaviin asioihin:

*  Mitka ovat suurimmat kyberturvauhkat
suomalasyrityksilie

* Mitka ovat suurimmat asteet tehokkaan

pLeuttamiselie

omaavat mahdollisen
tietoverkk utumiset

*  Minkalaists jomaiaisyritykset ovat
menettaneet tietoverkkotunkeutumisen
VUOKSI

* Mika on vastaajlen mislesta viranomaisten
roofi ja vastuu kyberturvauhissa

* Kuinka monj yritys harjoltielee
kyberturvasuunnitaimien toimivuutta

*  Miten hyvin suomalaisyritykser tuntevat EU
vetosuoja-asetuksen.

Jata yhteystietosi, niin saat
oppaan sahkopostiisi!

Etunimi * Sukunimi *
Yritys * Puhelinnumero *
Sahkopostl *

Mika kuvaa sinua parhaiten? *
Valtse olkea v
Hyvaksyn, ettd tietojani voidaan kayttsa

markkinointiin, Ja Elisalta saadaan olla
minuun yhteydessa.

Sahkoposti *

Mika kuvaa sinua parhaiten? *

- Valitse oikea -

Hyvaksyn, etta tietojani voidaan
kayttaa markkinointiin, ja Elisalta

saadaan olla minuun yhteydessa.

Laheta



https://elisa.fi/asiakaspalvelu/aihe/sopimusehdot/ohje/tietosuojaperiaatteet/

ASIAVOIDAAN ESITTAA USEALLA ERITAVALLA

Petter Jarvinen (@petterij - 9. joulukuuta 2014
5 "Kuinka moni teista opettajista odottaa jo joululomaa?” -) #vvop2014
il




KELTAINEN HUOMIOLIIVI TAl ORANSSI TAKKI

A Kuin nakymattomyysviitta!!!

A Kun se on paalla, tydntekijat luulevat helposti, etta
henkild voi kulkea missa tahansa ja ystavallisesti
paastavat taman jopa etenemaan




RUSSIAN PHOTOGRAPHER USES FACIAL RECOGNITION TO FIND
PEOPLE HE SNAPS ON SUBWAY,AND THE RESULTS ARE SCARY

"Your Face is Big Datao

A\ ValokuvaajauvasisatunnaisesfiO0 henkilddametrossa

A
A
A Avoimenlahdekoodirkasvojentunnistusohjelma
A TunnisteerhakudVkontakte

A

A Tunnistusprosenttv 0%

Lahdehttp://www.ilknowledge.com/2016/12/russiphotographeiusesfacial.html



http://www.ilknowledge.com/2016/12/russian-photographer-uses-facial.html

WHATSAPP &SELEGRAM
HACKING

The Attack Method

4| Attacker Now
Has Access To:

eI image Sent
A Check Point Discloses Vulnerability that Allowed LIRS Pices
Hackers to Take over Hundreds of Millions of Cantacts | HOW
WhatsApp & Telegram Accounts ! ACCOUNTS
, | IR, o ARE
A by Eranvaknin RomanZaikinandDikla Barda Check EXPOSED

Point Researcposted 15/03/2017 - N
11 Your account
A DemO is hacked!

A WhatsAppandTelegram - ('4;

2} Victim Opens
Image

Lahdehttp://blog.checkpoint.com/2017/03/15/chambint-discloses/ulnerabilitywhatsapgtelegram/



http://blog.checkpoint.com/2017/03/15/check-point-discloses-vulnerability-whatsapp-telegram/
https://youtu.be/UR_i5XSAKrg
https://youtu.be/26Ih4xTcP-E
http://blog.checkpoint.com/2017/03/15/check-point-discloses-vulnerability-whatsapp-telegram/

GROWTH IN THE INTERNET OF THINGS

THE NUMBER OF CONNECTED DEVICES WILL EXCEED 50 BILLION BY 2020

BILLIONS OF DEVICES
50

22. 33@3

¥ 1823 "

1 458 :i? 2013

1992 [OT
™ |NCEPT|0N;

0 . .
1988 1992 1996 2000 2004 2008 2012 2016 2020

Lahdehttps://www.enterpriseirregulars.com/104084/roundugernet-thingsforecastsmarketestimates?2015/ (November 2015)


https://www.enterpriseirregulars.com/104084/roundup-internet-things-forecasts-market-estimates-2015/

VERKKOON KYTKETTY LAITE ON LOYDETTAVISSA

Q Explore Enterprise Access Contact Us

m surveillance cams

A Shodan.ie https://www.shodan.io/ 200 -~ VIDEO WEB SERVER -

A Riddler.io- https://riddler.io/ "’ o

A Censys.io https://censys.io/ - s

A Zoomeye.org https://www.zoomeye.org ' 5 188.251.201.137

A e = T

A é ” -
:: (8080) 1:2 84.232.224.235

HTTP (81) 15 RCS & RDS Business

HITP/1.1 2
- - B0 Romanis, Timisoars Conpection; =
F-SECURE HITEAR2) 5 Details Cache-Control: no-cache
Server: SQ-WEBCAM
L

Telecom Italia Business 5


https://www.shodan.io/
https://riddler.io/
https://censys.io/
https://www.zoomeye.org/

Sometimes
it feels like we're
building @ monster
y‘/' by connecting
everything we have

to the Internet !
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Chief Researc h Officer
F-SECURE







