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1 Johdanto

Suomen tavoite on olla kyberturvallisuuden karkimaa. Keski-Suomen maakunta on
keskeinen toimija tdman strategisen tavoitteen toteuttamisessa, silla Jyvaskylalla
on/oli kansallinen koordinaatiorooli kyberturvallisuuden Innovatiiviset kaupungit
2014-2017 (INKA) -ohjelmassa. Kevaalla 2016 Tyo- ja Elinkeinoministerit paatti uusista
karkihankkeista ja kyberturvallisuus ei mahtunut ndiden joukkoon. Keski-Suomen
suunnalla ehdittiin kuitenkin saamaan paljon uutta aikaiseksi, joten oli luontevaa jat-

kaa jo tehtya hyvaa tyota.

Ajankohtaisten kirjoitusten mukaan Suomessa ei talla hetkelld ole kokonaiskuvaa ky-
berosaamisen nykytilasta ja tietotarpeesta. Kyberturvallisuuteen liittyvat toiminnot
yrityksille ja yritysten tyontekijoille kantautuvat 1ahinna varoituksina ja ikdvina uuti-
sina. Kybertietamyksen tarve on kasvava, se koskettaa jokaista meista ja ulottuu osaksi
kaikkea toimintaa. Kyberturvallisuus on jokaisen kansalaisen asia! Parhaana keinona
kyberturvallisuuden omaksumiseen ja yllapitdmiseen pidetaan sivistysta ja koulutusta.

Kyberturvallisuus pitdd nostaa kansalaistaidoksi.

Keski-Suomen maakuntastrategian (2014) mukaan kyberturvallisuus on keskeinen kil-
pailukykytekija digitaloudessa, jossa bitit ja tietoverkot arkipdivaistyvat yha enene-
vassd madrin ja tulevat olennaiseksi osaksi tuotteita, palveluita ja toimintatapoja.
Tama mahdollistaa uusia asiakkuuksia, ansaintamalleja ja markkinoita. Jyvaskylalla ky-
berturvallisuuden kansallisena keskittymana on avainasema kilpailuetujen hyodynta-
miseen. Myos digitalouden edelldkavijyys vaatii uudenlaista orientaatiota palveluiden
ja sisaltojen kehittamiseen. Menestydkseen Keski-Suomen tulee olla seka digitaalisten
palveluiden ja sisaltdjen vahva tuottaja, ettd niiden kayton vahva hyodyntaja. Hyddyn-
tadminen vaatii osaamista ja ymmarrysta kansalaisilta seka tavallisilta mikro- ja pienyri-

tyksilta.

Tietoteknisten laitteiden ja jarjestelmien toimimattomuus, tahattomina tai kyberhyok-
kayksen kautta, aiheuttavat kielteisia vaikutuksia liike-elamaan, julkisiin palveluihin ja
hallintoon ja siten koko yhteiskunnan elintarkeisiin toimintoihin. Kuitenkin keskeinen
toimija kyberturvallisuuden yllapitdjana on yksittainen henkild. Vahaisellakin ajattele-

mattomuudella, tietdmattomyydelld tai valinpitamattomyydelld voi syntya mittavat
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vahingot, joita vakuutuksetkaan eivat korvaa. Syyna vahinkoihin useimmiten on oh-

jeistuksen, tiedotuksen, valinevalinnan ja/tai kouluttautumisen puute.

Toisen asteen kyber -hankkeen selvityksen avulla kartoitetaan opettajien kasityksia ky-
berturvallisuudesta. Opetetaanko opiskelijoille kyberturvallisuuteen liittyvia suosituk-
sia ja millaisia uhkia opettajat ovat kohdanneet tydssa tai vapaa-ajallaan. Selvityksen
avulla pyritaan loytamaan ne kriittiset osa-alueet, joihin tarvitaan lisakoulutusta opet-

tajille.

Osana hanketta selvitetdan tyypillisten mikro- ja pk-yritysten kyberosaamisen koulu-
tustarpeita. Tadhan mennessa Keski-Suomessa osaamistarpeita on selvitetty korkea-
koulujen ja kyberturvallisuuteen asiantuntijayritysten kanssa, mutta Toisen asteen ky-
ber —hankkeen tavoitteena on laajentaa nakdkulmaa yritysten suuntaan. Kyberturval-
lisuuden edelldkavijan rooliin tarvitaan korkeakoulujen kehittamisyhtididen, asiantun-

tijayritysten lisdksi myos toisen asteen koulutusta ja tavallisia yrityksia.

Molemmat kyselytutkimukset toteutettiin kevaalla 2016. Jyvaskylan koulutuskuntayh-
tyman henkiléstolle suunnattuun kyselyyn vastasi 254 henkil6a. Keskisuomalaisille yri-

tyksille toteutettuun kyselyyn vastasi 201 yritysta.

Selvityksen ovat laatineet Jarmo Nevala Jyvaskylan ammattiopistosta seka Jouni Aho
Jyvaskylan aikuisopistosta. Selvitys on osa hankkeen "Toisen asteen kyber" toimintaa.

Hankkeen rahoittajana toimi Keski-Suomen Liitto.
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2 Tutkimuksen taustat

Keski-Suomen Liitto hyvaksyi syksylla 2015 Jyvaskylan koulutuskuntayhtyman Toisen
asteen kyber -hankkeen. Hankkeen tavoitteena on luoda kokonaiskuva toisen asteen
koulutuksen roolista ja merkityksesta Keski-Suomen kyberturvallisuusstrategian to-

teuttamisessa.

Hankkeen selvitys jakautuu kahteen eri osaan. Opetushenkildstélle tehty kyselytutki-
mus, seka Keski-Suomalaisille yrityksille tehty kyselytutkimus. Molempien tutkimusten
pohjalta tehddan toimenpidesuunnitelma, miten kyberturvallisuutta pitaisi kehittaa

koulutuksessa.

Selvityksessa tutkitaan Jyvaskylan koulutuskuntayhtyman opettajien kasityksia kyber-
turvallisuudesta. Selvityksen tavoitteena on tukea ja kehittda opettajien omaa tyota.
Tutkimustuloksista opettajat saavat paremman kokonaiskuvan kyberuhista ja siita, mi-

ten uhkiin on osattu varautua.

Yrityskyselyyn on valittu satunnaisesti pienia ja keskisuuria yrityksia Keski-Suomen alu-
eelta. Kyselyn avulla selvitetdan miten yritykset ovat varautuneet kyberuhkiin ja onko

yrityksiin kohdistunut naita uhkia.
Hankkeen tavoitteet:

e Luoda kokonaiskuva toisen asteen koulutuksen roolista ja merkityksesta Keski-
Suomen kyberturvallisuuden verkostoissa ja kyberturvallisuusstrategian
toteuttamisessa.

e Selvittdd Keski-Suomen pk- ja mikroyritysten kyberturvallisuusosaamisen
koulutustarpeet toisen asteen koulutuksen nakdkulmasta.

e Valmistella toisen asteen koulutukselle toimenpideohjelma
kyberturvallisuuden edistamiseksi seka yksilotasolla etta Keski-Suomen pk- ja

mikroyrityksissa

Toimenpiteet:

e Rakennetaan toisen asteen toimijoille osallistumisvaylat maakunnan

kyberturvallisuuden verkostoihin.
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e Toteutetaan kysely ja haastatteluita Keski-Suomen tyypillisten pk- ja
mikroyritysten kyberturvallisuuden osaamisen koulutustarpeista.
e Selvitetaan kyberturvallisuuden tarpeet toisen asteen koulutuksessa:
o tutkinnot, joita asia koskettaa
o tutkinnon opettajien osaaminen ja linkittyminen verkostoon

opiskelijoiden osaamistavoitteet tutkinnon perusteissa

O

o tulosten esittely tydryhmissa ja tapahtumissa
Tulokset:

e Kokonaiskuva toisen asteen roolista ja merkityksestd Keski-Suomen
kyberturvallisuuden verkostoissa

e Tilanneselvitys toisen asteen koulutuksen yhteistydyritysverkoston
kyberturvallisuusosaamisesta ja —koulutustarpeista

e Tilanneselvitys kyberturvallisuuden kouluttamisvalmiuksista ja
opetushenkildston osaamisesta toisella asteella

e Toisen asteen koulutuksen toimenpidesuunnitelma kyberturvallisuuden

edistamiseksi Keski-Suomen pk- ja mikroyrityksissa
Hyodyt:

e Eri koulutusorganisaatioiden keskindinen tyénjako selkiytyy

e Tulokset ovat suoraan alueen kyberturvallisuusyritysten hyédynnettavissa

e Selvityksessa paljastuvat maakunnan kyberturvallisuuden toisen asteen
koulutustarpeet

e Herattavat tavallisten pienyritysten mielenkiinnon ja huolen
suojautumisintresseista (liiketoiminta, tuotannon/toiminnanhallinta) ja johtaa
parempaan tietoturvauhkien ennakointiin.

e Keski-Suomen asema kyberturvallisuuden edelldakavijana vahvistuu.

Taman  selvityksen aineiston  hankintaan  kaytettiin  Digium  Enterprise
kyselynhallintaohjelmistoa. Kysely suunnattiin toisen asteen koulutuksen opettajille,

tarkempana kohderyhmana Jyvaskylan koulutuskuntayhtymaan kuuluvien Jyvaskylan
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ammattiopiston, Jamsdan ammattiopiston ja Jyvaskylan aikuisopiston kaikki opettajat

ja kouluttajat.

Oppilaitoskyselyyn vastasi yhteensa 254 henkil6a, joista 64 % (161) oli ammattiopiston
henkilokuntaa ja 36 % (93) aikuisopiston henkilokuntaa. Kutsu kyselyyn lahetettiin

sahkopostitse kaikkiaan 931 vastaajalle, jolloin vastausaktiivisuus oli noin 27 %.

Yrityskyselyyn vastasi yhteensa 201 yritysta, joista alle 10 henkilon yrityksia oli 74 %
(148) ja yli 10 henkilon yrityksia 26 % (53). Tarkempi jaottelu I6ytyy kappaleesta 4.
Tutkimus: Vastaajien taustatiedot. Kutsu lahetettiin sahkopostitse kaikkiaan 2276

keskisuomalaiselle yritykselle, jolloin vastausaktiivisuus oli noin 9 %.
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3  Mita tietoturvallisuus ja kyberturvallisuus on

Kyberturvallisuus on nykypdivana lasna ihmisten arjessa ja sen merkitys kasvaa jatku-
vasti. Yksi merkittava tekija tassa kohdalla on esineiden internet (Internet of Things,
loT) aikakauden kasvu ja tekniikan kehitys. Kymmenen vuotta sitten vain harvalla oli
internetyhteys kaytdssa jatkuvasti, kun nykypdivana se on melkein jokaisella ja useim-

mat kantavat sita myos mukanaan.

Tietoturvallisuus on laaja kasite. Tietoturvallisuudella tarkoitetaan tiedon luottamuk-
sellisuuden, eheyden ja saatavuuden takaamista. Luottamuksellisuudella tarkoitetaan
sitd, ettd esimerkiksi jos tieto on luokiteltua tai muuten salassa pidettavaa, sen voivat
saada kayttoonsa vain sellaiset tahot, jolla on tiedonsaanti- ja kdyttooikeus siihen. Tie-
tojarjestelmissa luottamuksellisuus toteutetaan normaalisti kdyttooikeuksien hallin-
nalla, kayttajalle annetaan seka vapaa-ajalla kdytettaviin, etta tyotehtavissa kaytossa
oleviin jarjestelmiin sellaiset oikeudet, jotka ovat tarpeen tehtavien hoitamisen kan-
nalta. Tiedon eheydelld tarkoitetaan, etta tieto ei saa muuttua hallitsemattomasti.
Tyotehtdvissa tama tarkoittaa, etta tietoa saavat muuttaa vain sellaiset kayttajat, joilla
on siihen tarvittava kayttdoikeus, ja vain sallituilla keinoilla. Kyberturvallisuuden nako-
kulmasta esimerkiksi henkilo- ja vaestotiedot, kansalaisten terveydenhoitoon liittyvat
tiedot, julkishallinnon johtamisessa tarvittavat jarjestelmat, pankkijarjestelmat, vero-
tus, maanomistus- ja kiinteistotiedot seka vakuutustiedot ovat sellaisia jarjestelmia ja
tietoja, jotka eivat saa muuttua hallitsemattomasti ja joiden pitaa kaikissa olosuhteissa
olla palautettavissa. Tiedon saatavuudella tarkoitetaan, etta tietojen pitaa olla saata-

villa niita tarvitseville kayttajille palvelussa. Rousku, 2014

Kyberturvallisuus keskittyy vahvasti ICT-jarjestelmien turvaamiseen niiden toimintaa
uhkaavia riskeja vastaan. Pdapaino on niissa ymparistdissa, jotka ovat yhteyksissa tie-
toverkkoihin ja ennen kaikkea internetverkkoon. Useimmat toteutuneet kyberturvalli-
suuden pettamiseen liittyvat uutiset koskevatkin internetverkon kautta tehtyja ky-
berhyokkayksia. Hyokkaysten avulla on heikennetty tietoturvallisuutta (esim. paasty
muuttamaan tietojen sisaltod), yksityisyyden suojaa (vuodettu henkilotietoja) seka
heikennetty toimintojen kaytettavyytta (tehty palvelunestohyokkays ja estetty palve-

luiden toiminta). Rousku, 2014
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Hyvaan kyberturvallisuuteen ja tietoturvaan voidaan pyrkia tiedostamalla yrityksen tai
organisaation digitaalinen maailma ja havainnoimalla siihen liittyvat riskit. Taman tie-
don perusteella on mahdollista ennakoida ja ennen kaikkea estaa tulevia tietoon ja

digitaaliseen omaisuuteen kohdistuvia uhkia.

yd y .
/ / \ AN
J.r/ {.-’/ - — -""'h-.\\ \\\\___.
f / e \\\ A
|/ Information and\ |
" Information |" | Communication *.| '| Cyber |
.‘ Security ||  Technology || Security |
\ Security /|
\ “._\..\ - . / / ff_,.-
AN T—— / /
A\ \
\ \\ / ///
\\\\ " )'/ -
- < —~

Kuvio 1. The relationship between information and communication security, information security, and
cyber security (von Solms & van Niekerk 2013).

Tietoturvallisuuden (Information security), ICT:n (Information and communication
technology security) ja kyberturvallisuuden (Cyber security) suhdetta toisiinsa voidaan
esittda myos kuvion 1 pohjalta, jonka ovat laatineet von Solms & Van Niekerk (2013).
Tietoturvallisuudella voidaan ajatella datainformaatiota ja kyberturvallisuudella niiden
yhteytta verkkoon. ICT voidaan sijoittaa ndiden valiin esimerkiksi fyysisena laitteena

kuten tietokone. Esimerkiksi Datainformaatio — Tietokone — Internet.
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4  Tutkimus: Vastaajien taustatiedot

Tutkimukseen vastasi 201 keskisuomalaista yritysta/yrittdjaa. Vastaajista 68 % kuului
Suomen yrittdjien keskusjarjestoon ja 13 % Kauppakamariin. Yritysten jarjestaytynei-
syys (81 %) on melko aktiivista ja ndin ollen myds yksi kanava mahdolliselle tukiverkos-

tolle.

Taulukko 1. Vastaajien asema yrityksessa
Vastaus Lukumaara|Prosentti 20%

1. |Toimitusjohtaja 43| 21,39 %| N
2. |Yrittdja/omistaja 112 55,72 % S

3. |Muu johtaja 12| 597 %

40 %

60 %

80 %

100 %

Tietoturva-asioista
5. e 5/ 2,49%
vastaava henkilo

6. |lietohallinto- 1 0,50%
paallikko

]
4. |Muu tyontekija 24/ 11,94 % [

I

[

[

7. |Jokin muu, mika 4/ 1,99 %

Yhteensa 201 100 %

Taulukossa 1 on kuvattuna vastaajien asema yrityksessa. Yli puolet vastaajista oli yri-
tyksen omistajia (56 %). Tama selittyy silla, ettd yli puolet vastanneista yrityksista oli
kooltaan 1 - 4 hengen yrityksia (58 %). Kokonaisuudessaan kyselyyn vastanneista 77 %
on yrityksen johtajia (Toimitusjohtaja, Yrittdja, Omistaja). Yrityksen tietoturvasta vas-

taavia henkildita oli vain kolme prosentti vastanneista.

.7;4% .10;5%

0 10;5%

W 26;13%
w14 m5-9
m10-19 m 20-49

. 0,
W 117,58 % ®50-99  m100-

m31;15%

Kuvio 2. Yrityksen koko (montako tyontekijas), N=201
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Padosa vastanneista yrityksista oli 1 - 4 henkilon yrityksid. Kuviossa 2 on esitettyna yri-
tyksien koot (maara; prosenttiosuus). Pienien yrityksien (1-4 hl6) osuus oli 58 % (117)
vastanneista. Tutkimuksen kannalta tama on hyva otos, koska lahtékohtana oli selvit-

taa millaisia haasteita pienet yritykset kohtaavat tietoturvan parissa.

M Suomessa
B Muissa EU-maissa

= EU:n ulkopuolella

Kuvio 3. Yrityksen liiketoiminta-alue, N=201

Paddosa vastaajista (kuvio 3) toimii Suomen markkinoilla (98 %). Osalla vastaajia on
my0s liiketoimintaa muissa EU-maissa (18 %) seka EU:n ulkopuolella (11 %). Suluissa
olevat prosenttiluvut ovat verrattuna kokonaisvastaajamaaraan (N = 201). Osalla yri-

tyksista on liiketoimintaa jokaisella ylla mainitulla osa-alueella.

M Business-to-business (b2b) eli
yritysten valinen kauppa

H Business-to-consumer (b2c) eli

m 152
kuluttajille suunnattu kauppa

I Business-to-government (b2g)
eli julkishallinnolle suunnattu
kauppa

Kuvio 4. Millaista kaupankayntia yrityksenne harjoittaa? N=201

Vastaajien liiketoiminta jakaantuu melko tasaisesti jokaiselle osa-alueelle (kuvio 4).
Suurimpana nousee esiin yritysten valinen kaupankaynti (76 %). Kuluttajille suunnattu

kaupankaynti (52 %) on hieman pienempi ja viimeisena tulee julkishallinnolle suun-
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nattu kaupankaynti (33 %). Suluissa olevat prosenttiluvut on verrattuna kokonaisvas-
taajamaaraan (N = 201). Osa yrityksistd tekee kaupankdyntia jokaiselle osa-alueelle,

minka vuoksi kokonaisvastaajamaara menee yli otosmaaran.

1 39;19% N 31;15%
M Teollisuus

m Rakentaminen

H 18;9%
m Liiketoiminta ja kauppa
B 19;10% = Palvelualat
B Logistiikka
H2;,1%
® 29;15% H Teknologia

= Jokin muu, mika

M 63;31%
Kuvio 5. Yrityksen padtoimiala, N=201

Vastaajien paatoimiala jakautuu tasaisesti (kuvio 5) jokaiselle osa-alueelle. Suurim-
pana nousee esiin palvelualat (31 %). Jokin muu toimiala kohtaan vastattiin muun mu-
assa metsateollisuus, taloushallinto, asiantuntijapalvelut, konsultointi, turvallisuus ja

majoitus.
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5 Tutkimus: Tietoturvan huomioiminen

Kevaalla 2016 hyvaksyttiin EU-tietosuoja-asetus ja se tulee voimaan kahden vuoden
siirtymaajan jalkeen. EU:n tietosuoja-asetus koskee lahtokohtaisesti kaikkea henkilo-
tietojen kasittelya EU:n jasenvaltioissa. Asetus koskee seka asiakkailta kerattavia, etta
oman henkil6ston tietoja. Kun kyseessa on EU-asetus, sanktiot ovat my6s samaa tasoa.
Asetukseen on maaritelty sanktioksi 4 % yrityksen globaalista liikevaihdosta. Valtiova-

rainministerio, 2016.

Taulukko 2. Oletko tietoinen EU-lainsdadannosta kyberturvallisuuteen liittyen?

Vastaus Lukumaara|Prosentti 20 % 40 % 60 % 80 % 100 %
1. |Kylls 33| 16,42 % -
Yhteensa 201 100 %

Vastaajista ainoastaan 16 % oli tietoinen EU-tietosuoja-asetuksesta (taulukko 2). Kysy-
mys asettelu saattaa tdassa kohdalla johtaa vastaajaa harhaan, silla kaikki eivat osan-

neet yhdistda tata tietosuoja-asetukseen.

Ristiintaulukoinnissa halusimme saada tarkennusta keitda nama 33 vastaajaa ovat,
jotka vastasivat EU-lainsdaadantd kysymykseen kylla. Vastanneista 24 henkil6a oli yri-
tyksen omistajia/yrittajia/toimitusjohtajia. Yrityksen kokoon verrattaessa, naistd 18
(55 %) vastausta tuli 1 - 4 hengen yrityksista. Yli 20 henkilon yrityksista vain 8 (30 %)

oli tietoisia EU-lainsdadannosta.

Taulukko 3. Milla laitteilla yrityksessdanne on padasy tietoverkkoon (internet)? N=201

Vastaus Lukumadra Prosentti  20%| 40% 60% 80% 100 %
1.|Poytatietokoneilla 144 71,64 %
5, Kannettavilla 164| 81,59 %

tietokoneilla

3.|Tablet-laitteilla 117 58,21 %

4.|Alypuhelimilla 168| 83,58 %

Yrityksen tuotan-
5.|toon liittyvilla 24| 11,94 %
koneilla/laitteilla

6.[Jokin muu, mika 2 1,00%
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Aikaisemmin internetyhteytta kdytettiin vain pdytatietokoneella, mutta tekniikan ke-
hittyessa laitekanta on monipuolistunut. Taulukon 3 perusteella nykypaivana yritykset
kayttavat aktiivisesti dlypuhelimia (84 %) tyossaan. Myos tablet laitteiden osuus on
perati 58 %. Nama kaksi edelld mainittua muodostavat yhden suurimmista tietoturva-
riskeista yrityksille, koska naita laitteita ei useimmiten suojata tai osata suojata. Tab-
letti otetaan tyomatkalle mukaan ja kytketdan kiinni ensimmaiseen avoimeen langat-
tomaan verkkoon miettimatta sen turvallisuutta. Kuinka monen eri jarjestelman tun-

nukset taas on tallennettu dlypuhelimen apuohjelmiin tai itse laitteeseen?

Vastauksien perusteella voidaan myos tulkita, ettd poytdakoneet ja kannettavat tieto-
koneet ovat vahentyneet yrityksissa. Ovatko dlypuhelimet ja tablet-laitteet syrjaytta-
massa tietokoneen? Jokin muu kohtaan tuli kaksi vastausta, jotka olivat maksupaate

ja kassajarjestelma.

Taulukko 4. Kaytatko tydasioiden hoitamiseen muita kuin yrityksen laitteita?

Vastaus Lukumaara|Prosentti| 20 % 40 % 60 % 80 % 100 %
1. |Kylla 63 31,34 % _
2. [Ei 138 68,66 % _

Yhteensa 201 100 %

Perati 31 % vastaajista kayttaa tydasioiden hoitamiseen omia laitteita. Tama voi tar-
koittaa esimerkiksi oman henkilokohtaisen puhelimen tai tablet-tietokoneen kaytta-

mista sahkopostin lukemiseen.

Henkilokohtainen laite aiheuttaa aina yritykselle riskitilanteen, koska se on uusi laite
yrityksen jarjestelmissa. Riskien nakékulmasta katsottuna henkilokohtaista laitetta voi
kayttaa myos perheenjasen. Mikali jokaisella kayttajalla ei ole omaa kayttajaprofiilia,

niin on riskind, ettd perheenjasenet saavat eteensa salassa pidettdavaa materiaalia.

Taulukko 5. Onko yrityksessanne laadittu tietoturvaohje?

Vastaus Lukumédra Prosentti|  20% ~ 40%| 60% 80%  100%
1. |kylls 52| 25,87 % [
2. [Ei 149) 74,3% S

Yhteensa 201 100 %
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Tietoturvaohjeistus (taulukko 5) on useimmiten yrityksen toimintamalli, missa maari-
telldan esimerkiksi ohjeistukset mita laitteita verkkoon saa kytkea tai miten toimia, jos

epdilee tietomurtoa. Ainoastaan 26 % yrityksista oli laadittuna tietoturvaohjeistus.

100%
90%

80%
70%
60%
50%
40%
30%
20%
10%
0

(N=117)  5-9(N=31)  10-19 (N=26) 20-49 (N=10) 50-99 (N=7)  100-(N=10)

X

mKylli WEi

Kuvio 6. Onko yritykselle laadittu tietoturvaohje

Kuviossa 6 on esitettyna tietoturvaohjeistuksen jakautuminen yrityskoon mukaan. Tu-
losten perusteella ainoastaan suuret yritykset ovat tehneet tietoturvaohjeistuksen.

Pienissa yrityksissd on harvemmin tietohallintoa tai henkil6a joka vastaa tietoturva-

asioista, mika selittaa vastausten jakaantumisen.

Taulukko 6. Valvotaanko yrityksessanne henkiloston tietoturvaohjeen noudattamista?

Vastaus Lukuma&ara|Prosentti 20% 40 % 60 % 80 % 100 %
1. |kylls 38| 69,09% S
2. E 11| 20,00% [N
3. |En osaasanoa 6/ 10,91 % -

Yhteensa 55/ 100 %

Tutkimuksessa kysyttiin my0s, etta valvotaanko tietoturvaohjeistuksen (taulukko 6)
noudattamista. Suurin osa valvoo, mutta silti 20 % vastaajista ilmoitti, etta ohjeen nou-
dattamista ei valvota. Taustalla saattaa olla tietamattomyys, mutta useimmiten ohjeis-
tus voi olla epaselva tyontekijalle. Vaihtoehtoisesti saatetaan myos ajatella, etta tieto-
turvaohje on tehty vaikeuttamaan normaalia tyoskentelya. Dokumentin merkitysta ei

valttamatta ymmarreta.

Taulukko 7. Mita seuraavia asioita yrityksenne tietoturvaohjeessa kasitelldan? N=52
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Vastaus Lukumaara|Prosentti 20 % 40% 60 % 80 % 100 %
Paatelaitteiden ja
kaytto
Kayttooikeudet,
salasanat
Internetin ja
sahkopostin kayttod
Toimitilojen
turvallisuus
Sosiaalisen median
kaytto
Tietojen salassa-
pito (vaitiolo)
7. |Etityd ja etakayttd 29| 55,77 % _
Vastuualueet ja
organisointi
Ongelmatilanteet
ja seuraamukset
10. Jokin muu, mika 1 1,92%||

Taulukossa 7 on esitettyna osa-alueet, joita yrityksen tietoturva-ohjeessa kasitelldan.

Tama kysymys oli ainoastaan niille vastaajille, jotka vastasivat, etta yrityksella on tie-

toturvaohjeistus maariteltyna. Tulosten perusteella yritykset noudattavat perinteisen

tietoturvaohjeistuksen laatimisen oppaita. Vastauksissa jokainen osa-alue sai vastaus-

prosentiksi yli 50 %. Jokin muu kohdassa tuli esiin varmuuskopiot ja ohjelmistolisens-

sien sadilyttaminen.

Taulukko 8. onko henkilokunta perehdytetty tunnistamaan liiketoiminnan kannalta luottamukselliset

tiedot?
Vastaus Lukumaara|Prosentti 20 % 40% 60 % 80 % 100 %
1. |Kylla 148| 73,63 % _
2. [Ei 41/ 20,40 % [
3. |Entieds 12| 597% .
Yhteensa 201 100 %
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Tutkimusta tehdessa olettamus oli, etta pienilla yrityksilla ei ole tietoturvaohjeistusta
madriteltynad. Sen takia halusimme selvittdad, onko henkilokunta perehdytetty tunnis-
tamaan luottamukselliset asiat. Suurin osa on perehdytetty tyohon, mutta silti 20 %

vastaajista ei tiennyt mitka asiat ovat luottamuksellisia.

Taulukko 9. Miten yrityksen tietoturva-asiat on resursoitu?
Vastaus Lukumadra Prosentti  20%| 40% 60% 80% 100 %

L Asioita hf)ldetaan 132| 66,00 %
oman tydn ohella

Tehtdvaan on
2. |palkattu asioista 14| 7,00 %
vastaava henkilo

[]
Tehtdva on
3. ulkoistettu 32/ 16,00% -
[]
i

Tehtava ei ole
4, |kenenkaan 15 7,50%
vastuulla

5. [Jokin muu, mika 7 3,50%
Yhteensa 200, 100 %

Taulukon 9 perusteella vastanneista perati 66 % ilmoitti, ettd asioita hoidetaan oman
tyon ohella. Vastaajista suurin osa on pienia yrityksia/yrittajia, jolloin yrityksella ei ole
mahdollisuutta palkata erillista henkil6a hoitamaan tietoturva-asioita. Jokin muu koh-
taan vastattiin yhteistydkumppaneitten apu, seka laitteiden hankinta ja suojaus ulko-
puoliselta palveluntarjoajalta.

100%

90%

80%

70%
60%

50%

40%

30%

20%

i |
o T

1-4 (N=117)  5-9(N=31)  10-19 (N=26) 20-49 (N=10) 50-99 (N=7)  100- (N=10)

X

M Asioita hoidetaan oman tyon ohella B Tehtdvaan on palkattu asioista vastaava henkilo
B Tehtdva on ulkoistettu Tehtéva ei ole kenenkaan vastuulla

M Jokin muu

Kuvio 7. Miten yrityksen tietoturva-asiat on resursoitu?
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Pienissa yrityksissa tietoturva-asioita hoidetaan padasiassa oman tyon ohella (kuvio 7)
ja sitd mukaan, kun yrityksen koko kasvaa, myos tietoturva asioiden hoitoon varataan
enemman resurssia. Isoissa yrityksissa on palkattu henkilé hoitamaan naita asioita.
Asia voidaan myds tulkita niin, etta isoissa yrityksissa on tietohallinto, joka vastaa lait-

teiden ja jarjestelmien toimivuudesta.

Taulukko 10. Mihin hairiétilanteisiin yrityksessdanne on varauduttu? N=201

40 %

60 %

80 %

Vastaus Lukumaara|Prosentti 20% 100 %

1.|Vadrinkaytoksiin 79| 39,30 %

Jarjestelmien

2. toimimattomuuteen 125 62,19 %

3.|Sahkokatkoihin 122| 60,70 %

4.|Tietovuotoihin 50| 24,88 %
Yritys ei ole

5.|varautunut 47| 23,38%

hairiotilanteisiin

6.Jokin muu, mika 8 3,98%

Taulukon 10 vastausten perusteella yritykset ovat varautuneet jarjestelmien toimimat-
tomuuteen seka sahkokatkoihin. Nama edelld mainitut ovat perinteisia hairictilan-
teita, joita useimmiten sattuu, mutta silti tietoturvallisuus on unohdettu. Perati 23 %

vastanneista ei ole varautunut hairiotilanteisiin.

Jokin muu, mika -kohtaan vastattiin seuraavaa: tietojen haviamiseen, poikkeusolot,
sosiaalisen median juttuihin, fyysinen murtautuminen, tietokoneen kaatumiseen, rea-
goidaan jos huomataan, ennalta ehkdisevaa valvontaa ei tehda ja palvelunestohydk-

kayksiin.
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6 Tutkimus: Asenteet

Oikeastaan kaikki [ahtee asenteesta. Halutaanko asioihin reagoida ja koetaanko ne tar-
keiksi. Miten yritykset kokevat tyontekijansa. Ovatko he uhkia vai mahdollisuuksia?
Murtautumiset yritysten verkkoon alkavat usein tyontekijéiden toiminnan hyddynta-
miselld. Tyontekijoiden pitdisi ymmartaa, etta hydkkays ei ole vain internetin kautta
tulevaa haittaohjelmaa, vaan se voi tulla, vaikka puhelinkeskustelun tai vahapatoisen
sahkopostiviestin kautta. Usein on puhuttu esimerkiksi séhkdpostien linkeista ja liite-

tiedostoista, jotka sisaltavat haittaohjelman. Silti ndita viesteja avataan.

psakasrliser [IED —
Tuotetiedot/tuotteet [N I

Taloushallinto |l

Oma ammattitaito/osaaminen/tieto-taito [ I

Tuotekehitys/tuotekehitystiedot -

pankiitiedot/pankidyhteydet 17 I

0 10 20 30 40 50 60 70 80 90 100
%

W Eitirked mVdahemman tarkea Melko tarkea Tarked M Erittain tarked

Kuvio 8. Miten tarkedna pidat seuraavien asioiden turvaamista? N=194

Suurin osa vastaajista koki kuvion 8 mukaan, etta tarkeimmat turvattavat asiat ovat
pankkitiedot, taloushallinto ja asiakasrekisteri. Perinteisesti fyysinen omaisuus koe-
taan tarkeaksi, mutta eiko yritys tuotteet muodosta yhta tarkean osa-alueen? Jos tuot-

teita ei ole, niin onko silloin mydskdaan myyntia.
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Yhtion sisdinen uhka (omat tyontekijat) —. I

Phishing- (verkkourkinta, tietojen kalastelu) ja
haittaohjelmahyokkaykset

Tietojarjestelmiin tunkeutumiset _ .

Palvelunestohyokkaykset (tarkoituksena on
estda verkkopalvelun toiminta)

Hyokkaykset jotka kohdistuvat yrityksen

tuotantoprosesseihin (esim. verkkoon kytketty
tuotantoon liittyva kone tai laite)

0 10 20 30 40 50 60 70 80 90 100
%

W Eisuuri ®mVahemmansuuri = Melko suuri Suuri M Erittdin suuri

Kuvio 9. Miten suurina kyberturvallisuusuhkina pidatte seuraavia asioita yrityksessanne? N=192

Vuosi sitten Helsingin kauppakamari (2015) julkaisi tutkimuksen ”Yrityksiin kohdistu-
vat kyberuhat 2015”. Kyseisessa tutkimuksessa yrityksen omia tyontekijoita pidettiin
suurena sisaisena uhkana. Kuvion 9 pohjalta yrityksen omia tyontekijoita ei enaa pi-
detty suurena uhkana. Joko asenteissa on tapahtunut muutos, tai tutkimuksen kysy-

mysta ei ole ymmarretty oikein.

Kysyttdessa mielipiteita uhkakuvista, verkkourkinta ja tietojarjestelmiin tunkeutumi-
set koettiin suurimmiksi uhkakuviksi. Toisaalta kohta, hyokkaykset yrityksen tuotanto-

prosesseihin, on ristiriidassa edellda mainitun kanssa.

Jos kuviosta 10. katsotaan ainoastaan kohtia ej suuri ja vihemmdn suuri yritykset eivat
koe uhkakuviksi oikeastaan mitdaan kuvion 10 kohdista. Heraa kysymys, etta tiedoste-

taanko yrityksissa naita riskeja ja mitda nama voivat pahimmillaan aiheuttaa yritykselle?
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Osaavien ammattilaisten 16ytamisen vaikeus

Nykyisen henkilokunnan tieto-taidon
yllapitaminen kyberuhkien suhteen

o e,
tietoturvallisuudesta ja kyberuhista
Kyberuhkiin liittyvan tiedon riittdmattomyys _

Turvallisuustoimiin ja menetelmiin liittyvan
tiedon riittamattomyys

Sopimattomat/vanhentuvat tyévalineet
(ohjelmistot ja laitteet joissa verkkoyhteys)

0O 10 20 30 40 50 60 70 80 90 100
%

W Eisuuri mVidhemmansuuri = Melko suuri Suuri M Erittdin suuri

Kuvio 10. Miten suurena esteenad pidatte seuraavia asioita tehokkaan kyberturvallisuuden
toteuttamiseksi yrityksessdanne? N=188

Yritykset eivat koe kuvion 10 perusteella esteita yrityksen kyberturvallisuuden kehityk-
selle. Pieni osuus oli vastannut, etta tiedon riittdmattomyys on suurin este yrityksen
kyberturvallisuuden kehityksessa. Tama on kuitenkin ristiriidassa taulukon 11 kanssa,
missa kysyttiin, tarkeimmat kehittamiskohteet yrityksen kyberturvallisuudessa. Perati

71 % (143) vastasi tarkeimmaksi kehittamiskohteeksi yrityksen tietoturvaosaamisen.
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Aineettoman omaisuuden menetys

Negatiivinen julkisuus

Markkinaosuuden menetys

tiedot) loukkaus

Tuoton menetys — suora tai epasuora

__ I
-—— I
_ I
Yksityisyyden (henkilékunnan tai asiakkaiden _
: I

T

10 20 30 40 50 60 70 80 90 100
%

W Eisuuri ®mVahemmansuuri = Melko suuri Suuri M Erittdin suuri

Kuvio 11. Miten merkittavina pidatte seuraavia kyberhyodkkayksesta aiheutuvia seurauksia? N=188

Kysyttaessa kyberhyokkayksesta aiheutuneita seurauksia (kuvio 11), yritykset kokevat
suurimmaksi yksityisyyden loukkauksen. Joko henkilokunnan tai asiakkaiden tietoja
paatyy vaariin kasiin. Asenteet ovat muuttuneet negatiivisen julkisuuden nakokul-
masta. Aikaisemmin tietovuoto koettiin negatiiviseksi, mutta nykypaivana siihen suh-
taudutaan paremmin. Ehka tahan vaikuttaa myos se, etta nykyaan melkein joka viikko

saadaan lukea mediasta, kun johonkin yritykseen on tehty tietomurto.
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Taulukko 11. Tarkeimmat kehittdmiskohteet yrityksenne kyberturvallisuudessa? N=201

Vastaus Lukumaara|Prosentti 20% 40 % 60 % 80 % 100 %
Oma/yrittdjan
1./tietoturva- 143| 71,14 %

osaaminen

Henkilokunnan/
2. kayttajien 92| 45,77 %
osaaminen

Varmuuskopiointi/
3. . 102| 50,75 %
varmistukset

Koulutuksen/tiedon

4. 74| 36,82 %
lisddminen
Laitteet/laitteisto/

5. 72| 35,82 %
koneet

6.|Varajarjestelmat 68| 33,83 %

Ohjelmistojen
T 72| 35,82 %
paivittdminen

8./Kulunvalvonta 19/ 9,45%

9./Jokin muu, mika 4/ 1,99 %

Tarkeimmaksi kehittamiskohteiksi (taulukko 11) yritykset kokivat tietoturvaosaamisen
kehittamisen (71 %) seka varmuuskopiointien tekemisen (51 %). Myos henkilokunnan
osaamista (46 %) haluttaisiin kehittaa yrityksissa. Jokin muu, mika kohtaan vastattiin

maalaisjarjen kaytto eli toisin sanoen mieti mita olet tekemassa.
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7 Tutkimus: Toteutuneet uhat

Vaikka asenteet ovat muuttuneet, silti tdma osa-alue on arka paikka monelle yritta-
jalle. Varsinkin suuret yritykset, jotka toimivat B2B tai B2G toimialueella ja ovat teh-
neet esimerkiksi KATAKRI akkerdoinnin eivat voi/halua myontaa julkisuuteen tieto-

murtoa, ellei ole aivan pakko.

Aikaisemmissa tutkimuksissa (Kivikoski & Kauppinen, Kauppakamari) alle 10 % yrityk-

siin on kohdistunut tietoturvahoykkays.

Taulukko 12. Mitkd seuraavista tietoturvauhkista ovat toteutuneet yrityksessanne? N=201

Vastaus Lukumadra Prosentti
1.  Kayttdjatunnuksia ja salasanoja on varastettu ja niita on 6 2,99 %
vaarinkaytetty
2. Onyritetty urkkia tai vakoilla tyotehtaviin liittyvia tietoja 18 8,96 %
3.  Identiteetti on varastettu ja sitd on vaarinkaytetty 4 1,99 %
4. | Organisaatio on menettanyt rahaa nettihuijauksen takia 6 2,99 %
5.  Yrityksen tietoja on vuotanut 1 0,50 %
6. | Yritys on menettanyt tarkeita tietoja laiterikon tai 26 12,94 %
vastaavan takia
Paatelaite on varastettu tai havinnyt 9 4,48 %
Tyontekija on saanut ndkyville tai tietoonsa salassa 7 3,48 %
pidettavia tietoja, joihin hanella ei ole ollut oikeutta
9. | Tyopaikan luottokorttia on kaytetty vaarin 7 3,48 %
10. Yritykseen on tehty tietoturvahyokkays 15 7,46 %
11. VYritykseen ei ole kohdistunut tietoturvauhkaa 118 58,71 %
12.  Jokin muu, mika 21 10,45 %

Perati 59 % (118) yritysta ilmoittaa taulukon 12 mukaan, etta yritykseen ei ole tehty
tietoturvahyokkaysta. Nain ollen voidaan tulkita, ettd 41 % (83) yrityksista on joutunut

jonkinlaisen tietoturvamurron tai vastaavan kohteeksi.

Kohtaan yritykseen on tehty tietoturvahyokkays, vastasi 15 yritysta. Kyselyjarjestel-
man avulla teimme suodatuksen naiden yrityksien kohdalle ja vertasimme tuloksia
normaaliotokseen. Yleisina havaintoina voidaan esittds, etta yrityksien koot olivat alle
50 henkilon yrityksia ja toimialat jakautuivat tasaisesti. Laitekannan suhteen ei ollut

eroavaisuuksia normaaliotokseen.
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Taulukko 13. Vertailulukuja tietoturvahyokkays vs. normaaliotos

Milla laitteilla yrityksessanne on paasy tietoverkkoon
(internet)? Alypuhelin

Kaytatko omia laitteita tyoasioiden hoitamiseen, Kylla
Oletko tietoinen EU-lainsaadannosta kyberturvallisuuteen
liittyen?, Kylla

Onko yrityksessanne laadittu tietoturvaohje?, Kylla

Miten yrityksen tietoturva-asiat on resurssoitu? Tehtava on
ulkoistettu

Mihin hairiéitilanteisiin yrityksessdanne on varauduttu?
Jarjestelmien toimimattomuuteen

Mihin hairiéitilanteisiin yrityksessdanne on varauduttu?
Tietovuotoihin

Tarkeimmat kehittamiskohteet yrityksenne kyber-
turvallisuudessa? Koulutuksen/tiedon lisddminen

Onko yrityksenne henkilosto ollut viimeisen vuoden aikana
tietoturvaan liittyvassa koulutuksessa?, Kylla

Olisiko yrityksenne kiinnostunut osallistumaan
tietoturvaseminaariin/tyépajaan?, Kylla

Normaaliotos,
N=201
84 %

31%
16 %

26 %
16 %

62 %

25%

37 %

13 %

54 %
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Suodatettu,

N=15
93 %

47 %
47 %

40 %
36 %

93 %

67 %

80 %

46 %

73 %

Jokin muu, mika -kohtaan oli vastattu seuraavaa: tiedonkalastus, palvelunestohyok-

kays, vakoiluepailyt, viruksen aiheuttama laitteiston toimimattomuus, laiterikko, tyon-

tekijan kotoa varastetut muistitikut ja huijaussahkopostit. Yksi yritys vastasi myos, etta

"kysymykseen vastaaminen ei ole mahdollista, koska virallisesti/julkisesti ei ole tiedo-

tettu mitddn aiheesta”. Oikeastaan on hyva merkki, etta yritykset kertovat olevansa

tietomurron kohteena, silla silloin yrityksen havainnointikyky on toiminut ja poik-

keamat huomattu.

Taulukko 14. Miten havaitsitte edellisessa kysymyksessa tarkoitetun tietoturvauhkan? N=91
Lukumaara

Vastaus

1. Havaitsimme sen itse kdyttden omia torjunta- ja
halytysjarjestelmiamme

2. Kayttdjamme tunnistivat sen ja ilmoittivat eteenpain
Tunnistimme itse, koska tarkastamme ja analysoimme
lokejamme

4. Kotimaiset lainvalvontaviranomaiset tai
tiedusteluorganisaatiot varoittivat meita

5. Kolmas taho, kuten internet operaattori tai palveluntarjoaja,

ilmoitti meille
6. Jokin muu, mika
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Taulukon 14 jokin muu, mika -kohtaan oli vastattu seuraavaa: muun muassa verkko-

yhteyden katkeaminen ja laitteen rikkoontuminen.

Taulukko 15. Minkalaista tietoa luulette tunkeutujien etsivan? N=91

Vastaus

1. Ylempdaan johtoon kuuluvien henkilokohtaista tietoa

2. Henkilokuntaan liittyvaa tietoa, kuten nimet, vastuualueet ja
yksikot

3. Tietoa alihankkijoista, yhteistyokumppaneista,
tavarantoimittajista tai asiakkaista

4. Luottamuksellista tietoa tuotteistamme tai palveluistamme

5. Tietoverkkoonne liittyvaa tietoa, kuten verkon rakennetta ja
muita laitteita yrityksen verkossa

6. Emme osaa sanoa

7. Jokin muu, mika

Lukumaéra

Prosentti
8,79 %
5,49 %

14,29 %

19,78 %
9,89 %

53,85 %
15,38 %

Kysyttdessa millaista tietoa luulette tunkeutujan etsivan (taulukko 15), niin jakautu-

mista vastauksissa tulee melko paljon. Perdti 54 % vastasi Emme osaa sanoa, mika on

sindnsa hyva vastaus, koska harvemmin pystytaan tarkasti sanomaan miksi jarjestel-

maan murtaudutaan. Useimmiten tavoitteena on saada jarjestelma haltuun, jotta sita

voi kdyttaa eteenpdin seuraavan paikan murtamiseen. Vastaajista 20 % oli sita mielta,

ettd tunkeutuja etsi luottamuksellista tietoa tuotteista tai palveluistamme.

Jokin muu, mika -kohtaan oli vastattu seuraavaa: nettisivun tietoja, rekisterit, pankki-

tietoja, innovaatioiden informaatiota ja hairinta.

Toisen asteen kyber (25274)



29

8 Tutkimus: Yrityksen koulutusniakékulma

Tekniikan kehittyessa on valilla vaikea pysya aallonharjalla, silld niin nopeasti se ete-
nee. Toisaalta, jos pienen yrittdjan paatoimiala on, vaikka traktoreiden korjaus, kuinka
paljon hanelld on aikaa kayda tietotekniikkakoulutuksissa.

Taulukko 16. Onko yrityksenne henkil6sto ollut viimeisen vuoden aikana tietoturvaan liittyvassa
koulutuksessa?

Vastaus Lukumadra Prosentti|  20% ~ 40%| 60% 80% 100 %
1. i 174) 86,57 % [
2. |Kylla, missa? 27| 13,43% [

Yhteensa 201, 100 %

Taulukon 16 vastausten perusteella harva yritys osallistunut aiheeseen liittyvaan kou-
lutukseen. Vain 13 % yrityksista ilmoitti olleensa koulutuksessa. Paikoiksi yritykset il-
moittivat verkkokursseja ja webinaareja. Perati viisi henkil6a ilmoitti olleensa F-Secu-

ren jarjestamassa koulutuksessa.

Taulukko 17. Mista tietoturva osa-alueista haluaisit saada koulutusta? N=200

Vastaus Lukumaara|Prosentti
1./Hallinnollinen tietoturva - Tietoturvan johtaminen ja hallinnointi 40| 20,00 %
2.|Fyysinen tietoturva - Toimitilojen ja laitteiden fyysinen suojaaminen 32| 16,00 %

Laitteistoturvallisuus - Esimerkiksi tietokoneiden yleinen

. . 94| 47,00 %
suojaaminen

4./0Ohjelmistoturvallisuus - Ohjelmistojen tietoturvaan liittyvat asiat 87| 43,50 %

Tietoaineiston turvallisuus - Sdhkoisten ja paperisten dokumenttien

s . . . 54| 27,00 %
kasittely ja suojaaminen

Tietoliikenneturvallisuus - Esimerkiksi tiedonsiirtoon liittyvat

. H . . 72 , 0,
tietoturvamekanismit 36,00 %

Henkilostoturvallisuus - Rooleihin, vastuihin ja

7., - e 36/ 18,00 %
tietoturvaohjeistuksiin liittyvat asiat

8.|Kayttoturvallisuus - Esimerkiksi salasanoihin liittyvat asiat 69| 34,50 %

9.|Jokin muu, mika 16/ 8,00 %

Taulukon 17 perusteella vastaajat ovat kiinnostuneet eniten laitteistoturvallisuudesta
(47 %) ja ohjelmistoturvallisuudesta (44 %). Melko ldhelld naita tulee myos tietoliiken-
neturvallisuus (36 %) ja kayttoturvallisuus (35 %). Nama kaikki ovat oikeastaan yleisim-

pid osa-alueita joissa on eniten haasteita.

Toisen asteen kyber (25274)



30

Jokin muu, mika -kohtaan vastattiin padosin, ettd ei tieda tai osaa maaritelld millaista
koulutusta pitdisi saada. Yksi henkilo vastasi: Ei haluta koulutusta - ei voi olla kaiken
asiantuntija - vastaukset I6ytyy netistd, myoés asiantuntijoilla. Vastaaja on oikeassa,

silla ei pidakaan olla kaiken asiantuntija vaan keskittyd omaan vahvuusalueeseen.

Taulukko 18. Mika olisi mielestasi sopiva pituus koulutukselle?

Vastaus Lukumadra Prosentti|  20% ~ 40%| 60% 80% 100 %

1. |4 tuntia 114| 57,00 %

2. |Koko pdiva 56| 28,00 %

3. |Kaksi pdivaa 8 4,00%

4. |Jokin muu, mika 22| 11,00%

Yhteensa 200 100 %

Taulukon 18 perusteella sopivin koulutus olisi puoli paivaa. Harvalla pienella yrittajalla
on mahdollisuutta olla useampaa paivaa koulutuksessa, silla tdma kaikki on pois yrit-
tajan tuloista. Jokin muu -kohdan vastaukset vaihtelivat yhdesta tunnista jatkuvaan
koulutukseen ja osa korosti webinaareja, koska ei yritykselld ole resursseja lahettada

henkilda pitkiin kouluksiin.

Webinaareilla tarkoitetaan internetin kautta katsottavia luentoja, joiden pituus vaih-
telee puolesta tunnista pariin tuntiin. Useimmiten ndma ovat tehokkaita, koska ne pys-
tytdan katsomaan jalkikateen silloin kun on aikaa. Reaaliajassa osallistumisen etu on

mahdollisuudessa esittda kysymyksia webinaarin pitéjille.

Taulukko 19. Olisiko yrityksenne kiinnostunut osallistumaan tietoturvaseminaariin/tyépajaan?

Vastaus Lukuméara|Prosentti|  20%  40% 60% 80% 100 %
1. Kylla 108 53,73 % [
2. |Ei 93| 46,27 %

Yhteensa 201| 100 %
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9 Tutkimus: Yrityksen koulutusndkékulma

Koulutuksen pitadisi vastata yritysmaailman tarpeeseen ja kyselyyn otettiin mukaan
myos koulutusnakokulma. Mita yrityksien mielesta pitaisi koulussa opettaa tulevaisuu-

den tyontekijoille.

Taulukko 20. Kun olette palkanneet/palkkaamassa uutta henkilosta, he ovat padasiassa? N=201

Vastaus Lukumaara | Prosentti
1. |Ammatillisen tutkinnon 111, 55,22 %
2. |Alemman korkeakoulututkinnon 62| 30,85%
3. |Ylemman korkeakoulututkinnon suorittaneita henkiloita 40/ 19,90%
4. |Jokin muu, mika 28| 13,93 %

Taulukon 20 perusteella vastaukset jakaantuvat melko tasaisesti jokaiselle koulutusas-
teelle. Suurin kohderyhma on ammatillisen koulutuksen (55 %) osuus. Todennakdisesti
taustalla on suuri pienien yrittdjien osuus vastauksissa ja he tarvitsevat perustyon
osaajia. Jokin muu, mika -kohdassa tuli paljon erilaisia vastauksia kuten: tyén kautta
hankittu osaaminen, oppisopimus, yrittdjahenkisid, koulutusasteella ei ole merkitysta.

Moni vastasi myos niin, etta uutta henkilostoa ei olla palkkaamassa.

Taulukko 21. Arvioi uusien tyontekijdiden tietotekninen osaamistaso.

Vastaus Lukumadrd Prosentti  20%  40% 60% 80% 100 %
1. |Heikko 12, 597%
2. |Keskitaso 102 50,75 %|
3. |Hyva 87| 43,28 % [N

Yhteensa 201 100 %

Kysyimme vastaajilta arvioita uusien tyontekijoiden tietoteknisestd osaamistasosta
(taulukko 21). Vastaukset jakautuivat hyvan ja keskitason kesken. Vain muutama pro-
sentti oli sitd mieltd, ettd osaamistaso on heikko. Usein tyottomat tyonhakijat kdyvat
tietotekniikan kayttokoulutuksia, jolloin tyollistyessa osaaminen saattaa olla parem-

paa tasoa.
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Kuvio 12. Miten tarkedna pidat ammatillisen perustutkinnon suorittaneen tydntekijan seuraaviin
asioihin liittyvia yleisia tietoturvataitoja? N=185

Kuvion 12 perusteella kaikki osa-alueet koetaan tarkedksi tyollistymisen nakokul-
masta. Erityisesti sahkoposti ja mobiililaitteet pitavat karkiasemaa vastaajien keskuu-
dessa. Mielenkiintoisinta on kuitenkin, ettd sosiaalisen median taitoja ei koeta niin tar-
kedksi kuin muita. Nykypaivana sosiaalinen media on kuitenkin se tarkein kanava, joi-
den viesteihin pitda reagoida. Jokin muu -kohtaan vastattiin asenne — henkilokohtaisen

vastuun ymmartaminen seka esineiden internet (loT).

Kysymyksessa 33. kysyttiin millaisia asioita ammatillisen perustutkinnon opiskelijoille
pitdisi opettaa tietoturvasta? Vastaukset olivat monipuolisia ja alapuolelta |0ytyy suo-

raan lainauksia kayttajien vastauksista (kursivointi).

Oikeat asenteet ja kdytédnnonléheiset toimenpiteet. Mité tietoja sind saat katsoa!
Perusymmdirrys ja valmius tietoturva-asioiden jatkuvan kehittymisen seuraamiseen.

Omille laitteille ei saa tallentaa tietoja tydnantajan tuotteista, tuotannosta ja
asiakkaista. Muuten saa olla omissa mobiileissa vapaasti tietoa, mutta
tyénantajalle kuuluvaa tietoa niissé ei saa olla.

Internetin kdytén riskit. Yleiset tyeldmdn tietosuoja asiat.
Ammatti/ alakohtaiset tietosuoja asiat syvennetysti.

Uhat ja perusasiat suojautumisesta

Erilaisten haitallisten ohjelmistojen, www-sivustojen,
huijausten yms. tunnistaminen ja niiden ehkdisy
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Yleiset kéytdnnét, yleisimmdt riskit. Standardit, perustiedot lainsddddnndsté.
Kokonaiskuva: esineiden Internet ja laitteiden muodostama kokonaisuus yrityksessd.

Medialukutaito ja some-sinisilmdisyyden poisto, huolellisuus ja tarkkaavaisuus,
Mitd tyopaikasta saa ja mitd ei saa kirjoittaa sosiaaliseen mediaan ns. omina mielipiteinddn.

Tiedettdvd, mitd saa ja mitd ei saa julkaista mm. sosiaalisessa mediassa
(luottamuksellinen tieto). Yleisimmiit tietovuodon aiheuttajat.

TCP/IP protokollan kommervinkit, porttitietous, tiedon yksityisyys, binddrialgebra.

Nettimaailma muuttuu niin nopeaan tahtiin ja vasta vddrinkéyttdjdt luovat tarpeen
siirtyd eteenpdin/ylemmiaille tasolle ettd tulevaisuutta heille ei voi opettaa mutta
heille voi antaa hyvdn pohjan selvittdd tulevia ongelmia tietdmdllé
suurin osa nykyisisté vddrinkdytén keinoista.

Kyberturvallisuuden perusteet ja kybermaailma toimintaympdiristénd. Perustaidot
turvallisesta toiminnassa internetissé Oman ammatillisen suuntautumisvaihtoehdon
mukaisen toimintaympdristén kyberturvallisuusuhat, -riskit ja turvaamisratkaisut

Kaikkien tyontekijéiden pitdisi sisdistéid se, ettd urkkijoita on jokapuolella. Urkkija ei
vdlttdmdttd ole verkossa vaaniva nértti, vaan se voi olla myés roskiksi kollaava
dyykkari tai ovia satunnaisesti kokeileva "remonttimies"..

Pilvipalvelut ja niihin liittyvd tietoturva. Varmistusratkaisujen ja palveluiden tietoturva.
Perusasiat internet-turvallisuudesta, palomuureista ja erilaisista tietojenkalastelukeinoista.
Tietokonetta kéytettdessd pitdisi aina varmistaa, ettd virustorjuntaohjelma on toiminnassa
Tietoverkkojen kdyttddmiseen liittyvdt turvallisuusriskit.

Salasanat - vdlimuisti - lataukset netistd - haittaohjelmat - suojausohjelmat - Fishing

Medialukutaito, miten tunnistaa tietojen kalastelun,
perustiedot viruksista, yhteyksien suojaamisesta ym.

Yksityisyyden suoja, eettinen toiminta ja epdeettisen seuraamukset, tekninen tietotaito
Salassa pitovelvollisuus, potilasasia pitovelvollisuus,
Perusteet eri asioista, osaamista voi syventdd tyétehtdvien vaatimusten mukaisesti.
Tietoturvan suojausmenetelmdit ja vaihtoehdot

Kohdan 32 asioista perusteet jotka tyéeldmdssd on kédytettdvd. Tietoteknisen

kehityksen mukanaan tuomat ohjelmien ja medioiden ominaispiirteet, kdytté

yritysmaailmassa ja tietoturvaan liittyvdt asiat niiden suhteen. Ammatillisen
peruskoulutuksen saaneella pitdisi olla ajantasainen tieto niisté mennessddén tyéeldmddn.

Opetuksen pitdé siséllddn tieto, ettd turvallisuus on kokonaisuus.
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Kuluttajasuojalaki (perusteet), vaitiolovelvollisuus, medialukutaito, somen kdytté

Paljon mielenkiintoisia ja taysin paikkansa pitavia vastauksia. Erityisesti korostaisin lau-
setta ”"Mita tietoja sind saat katsoa!” seka “Urkkija ei valttamatta ole verkossa vaaniva
nortti, vaan se voi olla my0s roskiksi kollaava dyykkari tai ovia satunnaisesti kokeileva
remonttimies”. Vaikka sinulla olisi mahdollisuus, se ei tarkoita silti sitd, etta sinulla olisi

oikeus!

Taulukko 22. Pitdisiko kehittda tietoturvakortti, jolla taataan tietty tietdmys tietoturvasta?

Vastaus Lukumairi Prosenttii 20 %\ 40 %\ 60 %\ 80 %\ 100 %
1. |Kylls 59| 29,35 %

2. [Ei 64 31,84 %

3. |En osaasanoa 78| 38,81 %

Yhteensa 201 100 %

Valilla on kayty keskustelua uudesta korttikoulutuksesta, joka painottuisi tietoturvaan.
Taulukon 22 perusteella tama jakaa vastaajien mielipiteet hyvin tasaisesti. Puolesta
puhujien ja vastustajien maara on melkein yhta suuri. Todennakdisesti tassa kohdalla
saattaa olla pelko, etta kyseeseen tuli taas yksi pakollinen korttikoulutus, joita on muu-
tenkin entuudestaan paljon. Joillain aloilla on pakko suorittaa korttikoulutuksia, ennen

kuin tyotehtavia voi suorittaa.

Kysymyksessa 35. kysyttiin mitd osaamista tietoturvakorttikoulutuksen pitaisi pitaa si-
sallaan? Vastaukset olivat monipuolisia ja alapuolelta |6ytyy suoraan lainauksia kayt-

tadjien vastauksista (kursivointi).

Erillistd tietoturvakorttia ei tarvita (5kpl)
Kysymyksessd 32 ja/tai 33 oleviin asioihin liittyvdt kysymykset (3kpl)
Perusteet tdssd kyselyssd olevista asioista (3kpl)

Ei korttia - kortti annetaan liian hepposin perustein,
eri syistd ja ajan myété kortti on syrjivd.

Ihmisille olisi syytd kertoa ettd kerran verkkoon laitettu tieto ei hévid sielté koskaan. On
kdsittdmdtontd ja valitettavaa useiden ihmisten kannalta etté esimerkiksi tyénantajaa
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haukutaan julkisesti verkossa - oli siihen syytd tai ei. Ndmdi tiedot ja kirjoitukset saavat
tulevaisuudessa vield uusia merkityksid, esim. kun facebook alkaa myydd ihmisten
kdyttdjdhistorioita yrityksille ja vakuutusyhtidille. No, korttikoulutuksessa sitten liséd
aiheesta.

Perusteet kyberturvallisuusuhkista ja -riskeistd. Turvallinen toiminta verkkoympdristGssd

Tietoturva rakentuu hyvin yksinkertaisista ja helpoista arjen toimenpiteistd.
Ongelma on vain niiden tdrkeyden sisdistémisessd. Muista ettet kerro tai vuoda salasanaasi..
dld kerro sensitiivistd tietoa puhelimessa tai sdhképostissa sitd kysyvdlle.. dld leuhki
asiakkaista baarissa.. muista silputa kaikki tekniset piirrustukset ja asiakasdokumentaatio..
jne.. jne.. helppoja ja intuitiivisia juttuja, mutta niin monesti unohtuu tai ei pidetd téirkednd.

Meiddn alalla (mielenterveyskuntoutus) térkein olisi, ettd tietoturvakortti olisi viranomaisten
vaatima kuten hygieniapassi, ldédkelupa, ensiapukoulutus, vastaavahoitajan kelputus ja
mielenterveys- ja pdihdeongelma erikoistuminen.

Taloudellinen ndkékulma tietoturvallisuuteen, raha on
usein este jérjestelmien ohjelmien pdivittdmiseen

Kohdan 32 asioista perusteet joita tyéeldmdssd on kdytettdvd.
Tietoteknisen kehityksen mukanaan tuomat ohjelmien ja medioiden
ominaispiirteet, kdytté yritysmaailmassa ja tietoturvaan liittyvdt asiat
niiden suhteen. Ammatillisen peruskoulutuksen saaneella pitdisi olla
ajantasainen tieto niistd mennessddn tyéelémddn.

Tieto-, fyysinen-, tietotekninenturvallisuus ja turvallisuusjohtaminen

Tietoturvakortin omistamattomuus ei saa olla este, muuten kortti olis
hyvd jopa perusopetuksen puolella. Voisi olla yhtend kurssina

Kysymys 36. oli vapaa sana kyselyn tekijoille. Vastaukset olivat monipuolisia ja alapuo-

lelta I0ytyy suoraan lainauksia kayttajien vastauksista (kursivointi).

Tietoturva-asiat riippuvat tietysti alasta. Hyvin tietointensiiviset ja aineettomien
palvelujen kanssa tekemisissd olevat yritykset ovat haavoittuvaisempia, kuin
esimerkiksi meiddn yritys. Teollinen internet kuitenkin lisGdntyy jatkuvasti ja

tiedonsiirron sekd tiedon sdilyttdmisen riskit kasvavat jatkuvasti.

Kaikkein parasta on, kun hankitaan tyéntekijélle omat puhelimet tyépaikalle. Jussilassa on
kertakaikkisen yksinkertaiset puhelimet joka osastolla, mutta ei niillé nettiin pddse.

Esineiden Internetin laitteet ovat usein erittdin heikosti suojattuja, tietoturvassa pitdisi oppia
tunnistamaan heikoin lenkki. Myés laitteiden turvallista hévitystd ei késitelty tdssé kyselyssd,
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mikd on iso osa tietoturvaa. Laitteita pitdisi kdsitelld elinkaaritasolla: péivitykset, asetukset,
kéytdstd poisto ja hdvitys.

Suomessa on hyvin véhdn yrityksié mitké ovat kiinnostavia varkaille (oli sitten patentti,
prosessi tai muun) tietonsa takia joten suurimmat huolet, suurimmalla osalla, Suomalaisilla
yrityksilld ovat tietokoneiden kaappaajat ja muut "kiusaajat" jotka kdyttévdt konetta omiin

tarpeisiin ei olemassa olevien tietojen varastamiseksi. Usein pienillé (nykyisin mikro-)
yrityksilld on niin "pienet” ja hitaat koneet etté eivdt kiinnosta ketddin. Tietoturva ja kyber on
ok mutta ei kannata tehdd siitd liian suurta numeroa.

Tietoturvakortista tulee mieleen tietokoneenajokortti, joka oli vihdn turhankin kevyt
suoritettava. Ei silld voinut taata, ettd henkilé osaisi kunnolla perusteitakaan.

Meilld on osuuskunta, johon onpalkattu tietoturva /ATk Vastaava, eli sitd kautta saan apuja

Hyvi tutkimus. Tutkimustiedon kannalta olisi ehké voinut pédtoimialaluokituksen lisdksi olla
seuraavan tason luokitustieto. Ndin voitaisiin tarkemmin analysoida vastauksia eri tyyppisten
esim. teknologiayritysten nékékulmasta. Kysymys 23 on hieman epdselvd. Nimittdin jokainen
verkkoon kytketty laite ja sen IP-portti ovat jatkuvan porttiskannakuksen ja
tunkeutumisyritysten kohteena eli kaikkiin kohdistuu hyékkdyksid. Tdmdn liséksi Iéhes kaikki
saavat séhkoposteihin kalasteluviestejd. Ts. kaikki olemme kyberuhkien kohteita. Kaikki
hyékkdykset eivét onnistu ts. riski ei toteudu, koska henkiléstén toiminta, yrityksen
turvallisuusprosesit ja suojaustekniikat ovat olleet kunnossa.

Varmaan yksinkertainen koulutus perusriskeihin varautumisen olisi paikallaan ja
sen pdivitys tietyin vdliajoin eli pysyttdisiin (kartalla) kiitos !

Ei ainakaan yhtddn uutta korttikoulutusta, niitd on jo liiankin kanssa

Kun opiskelija tulee esim. tydsséoppimaan, pitdé olla selvilld mitd salassapito tarkoittaa.
Meillé yrityksessd on opiskelijoilla valokuvauskielto. Salassapito yrityksen asioita kohtaan ja
tyontekijéihin liittyvd tieto.

Kysymys 31 huonosti muotoiltu, koska pakko arvioida uusien tyéntekijbiden tietotekninen
osaaminen, vaikka en ole palkannut uusia tyontekijéitd. Eli tuolta osin vastaukseni vddristdd
tuloksianne, koska on vain pakko laittaa tédppd johonkin, etté saa lomakkeen ldhetettyd.

Haluatko koulutusta? Kylld/Ei. Miksi ei voi valita ehkd. Saako nyt kaikki kouluttajat niskaansa
roskapostittajina. Suurin ongelma on "paska", jota tulee sdhkdpostiin niin julkiselta kuin
yksityiseltd puolelta. Seassa on yksi tuhannesta joka on térked ja kiinnostaa, niin kaikkia ei
viitsi blogata.

Kysymys 31 on todella vaikea yksintoimivalle yrittdjdlle! Uusia tydntekijbité ei ole, joten
heiddn tietotaitonsa arvioiminen on hatusta vedetty!

Kuulostaa siltd, ettd yrityksiin ollaan puuhaamassa taas yhtd pakollista maksullista korttia?

Nykyddn kuuluu yleissivistykseen medialukutaito seké haittaohjelmien mahdolllisuuden
tunnistaminen. tietojen kalastelu on jatkuva riesa ja sitd tapahtuu enenevdssd mddrin.

Viestintdvirasto voisi tuottaa perehdyttévén verkkokurssin tai vastaavan useista vaiheista
koostuvan koulutuksen, jonka tydntekijéit voisivat suorittaa muun tyén ohessa ja omaan
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tahtiin. Sekalainen ohjenippu, joka télld hetkelld on tarjolla, ei ole paras tapa perehdyttdd
tyontekijéd. Koulutukset ovat myés liian tyélditd useille pienyrityksille.
Oppiminen ja tiedon saaminen pitdd tehdd helpommaksi.

Tietoturvakortti voi olla vapaaehtoinen, mutta en nde jérkevind lisété pakollisia
kortteja/koulutuksia. Jokainen yritys voi miettid, millaista osaamista tarvitsee.

Yleensékin ammatillisessa koulutuksessa tulee kdyttdd paljon tietokoneita, silld tyéelémdé
vaatii jatkuvaa koneiden hallintaa. Koneiden perusteiden hallinnan opetukseen ei yritykselld
ole aikaa, mutta tietenkin erikoisohjelmiston opettamiseen kdytetédn aikaa. Sen helpommin

saa toéitd, mitd ndppdrdmpi on kdyttdmddn tietokonetta.

Kiinnostaa miten tdtd asiaa/kyselyd voidaan hyédyntdd yrityksessémme
Ei yhtddn korttia endd liséd tdhén maahan.

Turvallisuusasioista on paljon tietoa saatavilla. Tieto ja koulutukset pitdisi muotoilla siten,

ettd se sisdltdd konkreettisia térkeysjérjestyksessd tdrkeimmdistd Idhtien asioiden kuntoon

laittoa tai tyékirja sithen. Mahdollisimman véhdn "yleisté alan asiaa" jolla arkitoiminta ei
parane.

Tdmd kysely oli oikein hyvd, sopivan mittainen mutta silti riittdvdsti kysymyksid. Témén
perusteella voisi kehittéé valistuspdivén johon olisin halukas tulemaan

Jilleen kerran aivan naurettava projekti: Suomessa ei ole pankkisalaisuutta, miksi yritykselld
tietoturva? Taloustiedot ovat julkisia Tuotekehitys- ja tuotteen tiedot ovat julkisia kun
ensinmdinen tuote menee ovesta pihalle. Henkilékunnalla on aina menetelmdit siirtéid tietoa
ulos yrityksestd. Yleisesti ottaen Suomi on sellainen takapajula ettd ei tdnne kannata paljon
tiedustelua kohdistaa Jos I6ydditte jostain rehellisen ihmisen, kloonatkaa se.

Tdmd on tie kyperturvallisuuteen.
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10 Huomioita kyselyista

Ristiintaulukoinnin ja muiden kohderyhmien vertailun avulla |6ydetdaan melkein aina
jotain mielenkiintoisia havaintoja. Alapuolelle on listattuna muutamia olennaisia asi-
oita tdman kyselyn pohjalta. Kappaleen alussa on ilmoitettu kohderyhma ja sitten ha-

vainnot.

Yrittdja/Omistaja (N=112) ja Toimitusjohtaja (N=43) versus muut. Noin 63 % toimi-
tusjohtajista oli sitd mieltd, etta tarkeimpana yrityksen kehittdmiskohteena on henki-
[6ston perehdyttaminen ja kouluttaminen. Koulutuskysymyksissa toimitusjohtajien
vastaukset olivat jarjestden korkeampi kuin koko otannan. Yrittdjistda samaa mielta oli
vain noin 35 % ja koulutuskysymyksissa vastaukset olivat pienempia kuin koko otanta.
Tahan vaikuttaa todennakoisesti yrityksen koko. Yleensa toimitusjohtajien yritykset

ovat useamman henkilon tyollistavia, jolloin nakemyserot tulevat kyseeseen.

EU- Lainsdadanto (N=33). Henkilot, jotka olivat tietotoisia EU-lainsddadannosta, pitivat
asiakasrekisterin ja tuotetietojen turvaamista tarkedampana kuin vastaajat, jotka eivat
olleet lainsaadannosta tietoisia. Kohdassa yritykselle on laadittu tietoturvaohjeistus
kohderyhman osuus (58 %) oli huomattavasti suurempi kuin koko otanta (26 %). My0os

hairidtilanteisiin varautuminen on jarjestaen korkeampi kuin koko otanta.

Tietoturvaohje (N=52). Kohdassa oletko tietoinen EU-lainsddaddanndsta kohderyhman
osuus (37 %) oli huomattavasti suurempi kuin koko otanta (16 %). Myos hairidtilantei-
siin varautuminen on jarjestdaen korkeampi kuin koko otanta. Tarkeimpana kehittamis-
kohteena tama ryhma nakee koulutuksen lisdamisen (65 %) ja kayttdjien osaamisen
kasvattamisen (62 %). Luvut ovat huomattavasti suurempia kuin koko otannan (37 %
ja 46 %). Yrityksista, joissa ei ole tietoturvaohjetta, 10 % kertoo, ettd tietoturva-asiat
eivat ole kenenkaan vastuulla. Vastaava luku yrityksissa, joissa on tietoturvaohje, on
nolla. Myds hairi6tilanteisiin varautumisessa on selkea ero yritysten valill3, joissa on
tai ei ole tietoturvaohjetta. Tietoturvaohjeen olemassa ololla nadyttaisi siis olevan mer-

kittava vaikutus yrityksen asenteisiin ja toimintatapoihin tietoturvan suhteen.

Negatiivinen julkisuus. Yritykset, jotka arvioivat kyberhydkkadyksesta aiheutuvan ne-
gatiivisen julkisuuden ei suureksi tai vahemman suureksi, pitivdat myos yrityksen mui-
den tietojen turvaamista vahemman tarkedna, kuin yritykset, joille negatiivinen julki-

suus on suuri tai erittdin suuri asia.
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Yritykseen on tehty tietoturvahyokkays (N=15). Yritykset, jotka ovat joutuneet tieto-
turvahyokkayksen kohteeksi, pitivat ammatillisen perustutkinnon suorittaneiden tie-
toturvataitoja huomattavasti tarkeampina, kuin yritykset, jotka eivat ole joutuneet tie-
toturvahyokkayksen kohteeksi. Kaikkiin kyberturvauhkiin suhtautumisessa on nahta-
vissa ero naiden yritysten valilla. Toinen havainto on, ettd naissa yrityksessa kaytetaan
enemman tablet laitteita ja dlypuhelimia verrattuna koko otantaan. Vastaavasti omien

laitteiden kayton osuus ja tietdmys EU-lainsddadannosta oli huomattavasti suurempi.

Viranomaiset ilmoittivat tietomurrosta. Tietomurron, josta tieto oli tullut viranomai-
silta, kohteeksi joutuneita yrityksia oli nelja kappaletta ja kaikki olivat alle 20 hengen
yrityksia ja kaikki toimivat vain suomessa palvelualalla ja rakennusalalla. Tietoturvaoh-
jeen laadinnassa ei ndiden tapausten valilla ollut eroa. Tietoturvaohjeen sisallossa puo-
lestaan oli erona, ettd ndma nelja yritysta eivat kasitelleet ohjeessa lainkaan eta-
tyota/etakayttoa eika tietoturvan vastuualueita ja organisointia. Vastaavasti tietotur-

vauhkiin varautuminen on paremmalla tasolla kuin muilla yrityksilla.
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11 Johtopaatokset

Tutkimuksesta voidaan vetaa useita johtopadatoksia. Yritykset eivat tiedosta kybertur-
vallisuus riskeja tai eivat halua huolehtia niista. Useassa kysymyskohdassa vastaajat
kommentoivat, etta ei ole aikaa hoitaa niihin liittyvia toimia. Myo6s ongelmiin varautu-
minen oli monen pienen yrittdjan kohdalla heikkoa. Ne yritykset, jotka olivat tehneet
tietoturvaohjeen, suhtautuivat asioihin myonteisemmin kuin ne yritykset joilla tieto-

turvaohjetta ei ollut. My6s koulutukseen panostaminen oli selkeasti tavoitteellista.

My0s asioiden tiedostaminen nousi useammassa kohdassa. Pienet yritykset keskitty-
vat omaan toimialaan, jolloin tietoturvauhkiin keskittyminen jaa kokonaan pois. Use-
ammat eivat usko, etta joku haluaisi murtautua pienen yrityksen jarjestelmiin. Pienille

yrityksille tarvittaisiin tietoturvan tarkeyden korostamista ja asenteiden muuttamista.

Tietoturvakoulutusta pitaisi lisata kaikissa yrityksissa. On ymmarrettavaa, etta jokai-
sella yrityksella ei ole aikaa lahettaa tyontekijaa useamman paivan koulutukseen, jol-
loin lyhyet tasmakoulutukset nousevat vahvempaan rooliin ja ovat muutenkin kannat-
tavampia erityisesti pienen yrittajan nakdkulmasta. Esimerkiksi vastauksissa nousi vah-
vasti esiin webinaarit, joihin yrittdjilla on helpompi osallistua haluamassaan ajankoh-

dassa

Vastausten perusteella pienien yrityksien kannattaisi ulkoistaa tietoturva asiantunte-
valle yritykselle. Aina ei valttamatta tarvita jatkuvaa sopimusta vaan riittaisi, etta yri-
tykselle tehtaisiin tietoturvariskien kartoitus. Taman avulla yrittdjat saisivat nopeasti

ja kustannustehokkaasti tasmatietoa yrityksen tietoturvatilanteesta.
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12 Toimenpidesuunnitelma

Alapuolella on listattuna tutkimuksen pohjalta olennaisia vinkkeja yrityksille. Ndiden

avulla toimintaa voitaisiin kehittaa yrityksessa eteenpain.
e Tietoturvaohjeen luominen yritykselle.
e Koulutuksen lisdéaminen.
e Tietoturvakartoituksen tekeminen.

e Viestintaviraston CERT.FI listan seuraaminen tietoturvauhkista ja haavoittu-

vuuksista.
e Tietoturvan ulkoistaminen, jolloin aikaa jaa yrityksen paatoimialalle.

e Paikallisten tietoturvaseminaarien seuraaminen
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Liitteet

Liite 1. Yrityskyselyn kysymykset

1. Vastaajan tiedot (vapaaehtoinen)

Nimi

Yritys

Sahkopostiosoite

2. Yrityksen toimipaikan postinumero

3. Olen alla olevan jarjeston jasen?

Suomen yrittajat
Kauppakamari

4, Asemanne yrityksessa?

Toimitusjohtaja
Yrittaja/omistaja

Muu johtaja

Muu tyontekija

Tietoturva-asioista vastaava henkilo
Tietohallintopaallikko

Jokin muu, mika

Py
~— N N N N N

1-4
5-9
10-19
20-49
50-99
100-

PP
— N N N N

6. Yrityksellanne on liiketoimintaa?

Suomessa
Muissa EU-maissa
EU:n ulkopuolella

—r—
—_ e
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7. Millaista kaupankayntia yrityksenne harjoittaa?

[ 1 Business-to-business (b2b) eli yritysten valinen kauppa
[ 1 Business-to-consumer (b2c) eli kuluttajille suunnattu kauppa
[ 1 Business-to-government (b2g) eli julkishallinnolle suunnattu kauppa

8. Yrityksen paatoimiala

) Teollisuus

) Rakentaminen

) Liiketoiminta ja kauppa
) Palvelualat

) Logistiikka

) Teknologia

) Jokin muu, mika

Py

9. Milla laitteilla yrityksessanne on paasy tietoverkkoon (internet)?

Poytatietokoneilla

Kannettavilla tietokoneilla

Tablet-laitteilla

Alypuhelimilla

Yrityksen tuotantoon liittyvilla koneilla/laitteilla
Jokin muu, mika

[]
[]
[]
[]
[]
[]

10. Kaytatko tyoasioiden hoitamiseen muita kuin yrityksen laitteita?
() Kylla

() Ei

11. Onko yrityksessanne laadittu tietoturvaohje?

() Kylla
() Ei

12. Oletko tietoinen EU-lainsaadannosta kyberturvallisuuteen liittyen?
() Kylla
() En

13. Valvotaanko yrityksessanne henkiloston tietoturva-ohjeen
noudattamista?

() Kylla

() Ei
() En osaa sanoa
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14. Mita seuraavia asioita yrityksenne tietoturvaohjeessa kasitellaan?

L N e N W e W W e N W B e W e |
[ S S Ry S S g Sy S Ry S S_—— y _— S_—

Jokin muu, mika

Paatelaitteiden ja tyovalineiden kaytto
Kayttooikeudet, tunnukset ja salasanat
Internetin ja sahkopostin kaytto
Toimitilojen turvallisuus

Sosiaalisen median kaytto

Tietojen salassapito (vaitiolo)

Etatyo ja etakaytto

Vastuualueet ja organisointi
Ongelmatilanteet ja seuraamukset

15. Onko henkilokunta perehdytetty tunnistamaan liiketoiminnan

kannalta luottamukselliset tiedot?

() Kylla
() Ei
() En tieda

16. Miten yrityksen tietoturva-asiat on resurssoitu?

Asioita hoidetaan oman tyon ohella
Tehtavaan on palkattu asioista vastaava henkilo

Tehtava ei ole kenenkaan vastuulla

Jokin muu, mika

()
()
() Tehtava on ulkoistettu
()
()

17. Mihin hairioitilanteisiin yrityksessanne on varauduttu?

Vaarinkaytoksiin

Jarjestelmien toimimattomuuteen

Tietovuotoihin

Yritys ei ole varautunut hairiotilanteisiin

[]
[]
[1 Sahkokatkoihin
[]
[]
[]

Jokin muu, mika

18. Miten tarkeana pidat seuraavien asioiden turvaamista?

Asiakasrekisteri

Tuotetiedot/tuotteet

Taloushallinto

Vahemman Melko

Eitdrked ' o) s paes  Tarked
() () () ()
() 0) () ()
() () () ()
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Erittain
tarkea

0)
0)
0)



Oma
ammattitaito/osaaminen/tieto-
taito

Tuotekehitys/tuotekehitystiedot

Pankkitiedot/pankkiyhteydet

0)

0)
0)

0)

()
0)

()

()
()

()

()
()
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0)

0)
0)

19. Miten suurina kyberturvallisuusuhkina pidatte seuraavia asioita

yrityksessanne?

Yhtion sisdinen uhka (omat
tyontekijat)

Phishing- (verkkourkinta,
tietojen kalastelu) ja
haittaohjelmahyokkaykset

Tietojarjestelmiin
tunkeutumiset

Palvelunestohydkkaykset
(tarkoituksena on estaa
verkkopalvelun toiminta)

Hydkkaykset jotka kohdistuvat
yrityksen tuotantoprosesseihin
(esim. verkkoon kytketty
tuotantoon liittyva kone tai
laite)

20. Miten suurena esteena pidatte seuraavia asioita tehokkaan
kyberturvallisuuden toteuttamiseksi yrityksessanne?

Osaavien ammattilaisten
l[6ytamisen vaikeus

Nykyisen henkilokunnan tieto-
taidon yllapitdminen
kyberuhkien suhteen
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Ei suuri

()

()

()

0)

()

Ei suuri

0)

()

Vahemman

. Melko suuri

uuri

()

()

()

()

()

Vahemman
suuri

()

0)

()

0)

()

0)

()

Melko suuri

()

()

Suuri

()

()

()

()

()

Suuri

()

0)

Erittain

suuri

()

0)

0)

0)

0)

Erittain
suuri

()

()



Henkilékunnan
piittaamattomuus

tietoturvallisuudesta ja Q) Q)
kyberuhista
Kyberuhkiin liittyvan tiedon 0 0

riittAmattomyys

Turvallisuustoimiin ja
menetelmiin liittyvan tiedon () ()
riittAmattomyys

Sopimattomat/vanhentuvat
tydvdlineet (ohjelmistot ja @) ()
laitteet joissa verkkoyhteys)

()

()

()

()

()

0)

()

0)
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()

()

()

()

21. Miten merkittavina pidatte seuraavia kyberhyokkayksesta aiheutuvia

seurauksia?
Ei suuri V'aihemrpén Melko suuri
suun

Aineettoman omaisuuden
menetys () () 0)
Negatiivinen julkisuus @) () ()
Markkinaosuuden menetys () @) ()
Yksityisyyden (henkilokunnan
tai asiakkaiden tiedot) () () ()
loukkaus
Tuoton menetys — suora tai

Y () () ()

epasuora

Suuri

()

0)
()

0)

0)

Erittain
suuri

()

()
()

()

()

22. Tarkeimmat kehittamiskohteet yrityksenne kyberturvallisuudessa?

[ 1 Oma/yrittajan tietoturvaosaaminen

[ 1 Henkilokunnan/kayttajien osaaminen
[ 1 Varmuuskopiointi/varmistukset

[ 1 Koulutuksen/tiedon lisaaminen

[ 1 Laitteet/laitteisto/koneet

[1 Varajarjestelmat

[ 1 Ohjelmistojen paivittaminen
[1 Kulunvalvonta
[ 1 Jokin muu, mika
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23. Mitka seuraavista tietoturvauhkista ovat toteutuneet yrityksessanne?

Kayttajatunnuksia ja salasanoja on varastettu ja niita on vaarinkaytetty

On yritetty urkkia tai vakoilla tyotehtaviin liittyvia tietoja

Identiteetti on varastettu ja sita on vaarinkaytetty

Organisaatio on menettanyt rahaa nettihuijauksen takia

Yrityksen tietoja on vuotanut

Yritys on menettanyt tarkeita tietoja laiterikon tai vastaavan takia

Paatelaite on varastettu tai havinnyt

Tyontekija on saanut nakyville tai tietoonsa salassa pidettavia tietoja, joihin hanella ei
e ollut oikeutta

] Tyopaikan luottokorttia on kaytetty vaarin

] Yritykseen on tehty tietoturvahyokkays

] Yritykseen ei ole kohdistunut tietoturvauhkaa

] Jokin muu, mika

[ S S S iy Wy S S_—]

—_—

[
[
[
[
[
[
[
[
(0]
[
[
[
[

24. Miten havaitsitte edellisessa kysymyksessa tarkoitetun
tietoturvauhkan?

Havaitsimme sen itse kayttaen omia torjunta- ja halytysjarjestelmiamme
Kayttajamme tunnistivat sen ja ilmoittivat eteenpain

Tunnistimme itse, koska tarkastamme ja analysoimme lokejamme

Kotimaiset lainvalvontaviranomaiset tai tiedusteluorganisaatiot varoittivat meita
Kolmas taho, kuten internet operaattori tai palveluntarjoaja, ilmoitti meille
Jokin muu, mika

L N W W W W |
[ S S S Sy —]

25. Minkalaista tietoa luulette tunkeutujien etsivan?

[1 Ylempaan johtoon kuuluvien henkilokohtaista tietoa

[ 1 Henkilokuntaan liittyvaa tietoa, kuten nimet, vastuualueet ja yksikot

[ 1 Tietoa alihankkijoista, yhteistyokumppaneista, tavarantoimittajista tai asiakkaista

[ 1 Luottamuksellista tietoa tuotteistamme tai palveluistamme

[ 1 Tietoverkkoonne liittyvaa tietoa, kuten verkon rakennetta ja muita laitteita yrityksen
verkossa

[T Emme osaa sanoa

[ 1 Jokin muu, mika

26. Onko yrityksenne henkilosto ollut viimeisen vuoden aikana
tietoturvaan liittyvassa koulutuksessa?

() Ei
() Kylla, missa?

27. Mista tietoturva osa-alueista haluaisit saada koulutusta?

[ 1 Hallinnollinen tietoturva - Tietoturvan johtaminen ja hallinnointi

[1 Fyysinen tietoturva - Toimitilojen ja laitteiden fyysinen suojaaminen

[ 1 Laitteistoturvallisuus - Esimerkiksi tietokoneiden yleinen suojaaminen

[ 1 Ohjelmistoturvallisuus - Ohjelmistojen tietoturvaan liittyvat asiat

[ 1 Tietoaineiston turvallisuus - Sahkoisten ja paperisten dokumenttien kasittely ja
suojaaminen
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[ 1 Tietoliikenneturvallisuus - Esimerkiksi tiedonsiirtoon liittyvat tietoturvamekanismit
[ 1 Henkilostoturvallisuus - Rooleihin, vastuihin ja tietoturvaohjeistuksiin liittyvat asiat
[ 1 Kayttoturvallisuus - Esimerkiksi salasanoihin liittyvat asiat

[1 Jokin muu, mika

28. Mika olisi mielestasi sopiva pituus koulutukselle?

() 4 tuntia

() Koko paiva

() Kaksi paivaa

() Jokin muu, mika

29. Olisiko yrityksenne kiinnostunut osallistumaan
tietoturvaseminaariin/tyopajaan?

() Kylla
() Ei

30. Kun olette palkanneet/palkkaamassa uutta henkilosta, he ovat
paaasiassa

Ammatillisen tutkinnon

Alemman korkeakoulututkinnon

Ylemman korkeakoulututkinnon suorittaneita henkiloita
Jokin muu, mika

[]
[]
[]
[]

ooooo

() Heikko
() Keskitaso
() Hyva

32. Miten tarkeana pidat ammatillisen perustutkinnon suorittaneen
tyontekijan seuraaviin asioihin liittyvia yleisia tietoturvataitoja?

Fitarked Vahan tirked Melko tirked  Tarked Etgat;‘:
Tietosuojalaki () () () () 0
Medialukutaito () () () () 0)
Pilvipalvelut () () 0) 0) 0)
Sahkoposti 0) () () () ()
Sosiaalinen media 0) 0 0 () ()
Tietoverkot () () () () 0)
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Mobiililaitteet () @) () () ()

Jokin muu, mika () () () () ()

33. Millaisia asioita ammatillisen perustutkinnon opiskelijoille pitaisi
opettaa tietoturvasta?

34, Pitaisiko kehittaa tietoturvakortti, jolla taataan tietty tietamys
tietoturvasta?

() Kylla

() Ei
() En osaa sanoa

35. Mitd osaamista tietoturvakorttikoulutuksen pitdisi pitaa sisallaan?

36. Vapaa sana:

Toisen asteen kyber (25274)
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